
 
 

ประกาศกรมตรวจบญัชสีหกรณ์ 
เรื่อง  นโยบายและแนวปฏบิตัิในการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ 

ของกรมตรวจบัญชสีหกรณ ์พ.ศ. 2560 
----------------------------------------------- 

 
ตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์

ภาครัฐ พ.ศ.2549 ตามมาตรา 5 และมาตรา 7 ก าหนดให้หน่วยงานของรัฐต้องจัดท านโยบายและ        
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้การด าเนินการใดๆ ด้วยวิธีการทาง
อิเล็กทรอนิกส์กับหน่วยงานของรัฐ หรือโดยหน่วยงานของรัฐมีความมั่นคงปลอดภัย และเชื่อถือได้           
โดยหน่วยงานของรัฐต้องจัดให้มีนโยบายในการรักษาความม่ันคงปลอดภัยเป็นลายลักษณ์อักษร นั้น         

 เพ่ือให้ระบบเทคโนโลยีสารสนเทศของกรมตรวจบัญชีสหกรณ์ เป็นไปอย่างเหมาะสม               
มีประสิทธิภาพ มีความมั่นคงปลอดภัย และสามารถด าเนินงานได้อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาที่อาจจะ
เกิดขึ้นจากการใช้งานในลักษณะไม่ถูกต้อง และการถูกคุกคามจากภัยต่างๆ ซึ่งอาจก่อให้เกิดความเสียหาย         
จึงเห็นสมควรก าหนดนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้ านสารสนเทศให้มีมาตรฐาน 
(Standard) แนวปฏิบัติ (Guideline) และขั้นตอนปฏิบัติ (Procedure) ให้ครอบคลุมด้านการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศของกรมตรวจบัญชีสหกรณ์ จึงออกประกาศดังต่อไปนี้ 

        ข้อ 1 ประกาศนี้เรียกว่า “ประกาศกรมตรวจบัญชีสหกรณ์ เรื่อง นโยบายและแนวปฏิบัติ 
ในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของกรมตรวจบัญชีสหกรณ์ พ.ศ. 2560” 

 ข้อ 2 วัตถุประสงค์  
   2.1 เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติให้ผู้บริหารระดับสูงสุด ผู้บริหารเทคโนโลยี

สารสนเทศระดับสูง ผู้บังคับบัญชา ผู้ดูแลระบบและผู้ใช้งานของกรมตรวจบัญชีสหกรณ์ ตระหนักถึงความ 
ส าคัญของการรักษาความม่ันคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศในการด าเนินงานและปฏิบัติ
ตามอย่างเคร่งครัด    

  2.2 เพ่ือให้เกิดความเชื่อมั่น และมีความมั่นคงปลอดภัยในการใช้งานระบบ
เทคโนโลยีสารสนเทศของกรมตรวจบัญชีสหกรณ์ ให้ด าเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผล 

  2.3 เพ่ือเผยแพร่ให้ผู้บริหารระดับสูงสุด ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง
ผู้บังคับบัญชา ผู้ดูแลระบบ และผู้ใช้งานของกรมตรวจบัญชีสหกรณ์ได้รับทราบ และต้องถือปฏิบัติตามนโยบาย
อย่างเคร่งครัด 

 ข้อ 3 ขอบเขตการด าเนินงาน 
  นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ     

กรมตรวจบัญชีสหกรณ์ มีขอบเขตครอบคลุม ดังนี้ 
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   3.1  การควบคุมการเข้าถึงและการใช้งานสารสนเทศ 
    3.1.1 การควบคุมการเข้าถึงห้องควบคุมระบบเครือข่าย 
  3.1.2 การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและระบบ 
     สารสนเทศ 
  3.1.3 การควบคุมการเข้าถึงระบบปฏิบัติการ 
  3.1.4 การควบคุมการเข้าถึงระบบเครือข่าย 
 3.2 การจัดท าระบบส ารองของระบบสารสนเทศ และจัดท าแผนเตรียมความพร้อม

กรณีฉุกเฉิน เพ่ือให้สามารถใช้งานระบบสารสนเทศได้ตามปกติอย่างต่อเนื่อง 
  3.3 การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ อย่างน้อยปีละ 1 ครั้ง 

 

 ข้อ 4 สร้างความรู้ความเข้าใจให้กับผู้ใช้งานของกรมตรวจบัญชีสหกรณ์ เพ่ือให้เกิดความ
ตระหนัก ความเข้าใจถึงภัยและผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวัง หรือ
รู้เท่าไม่ถึงการณ์ ด้วยวิธีการดังนี้ 

  4.1  เผยแพร่นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศทางเว็บไซต์กรมตรวจบัญชีสหกรณ์ ให้แก่ผู้ใช้งาน  

  4.2 จัดอบรมให้ความรู้ความเข้าใจแก่ผู้ ใช้งานในเรื่องการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ เพ่ือป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต 

 

 ข้อ 5 กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหายหรืออันตรายใดๆ   
แก่องค์กรหรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ทั้งนี้ ให้ผู้บริหารระดับสูงสุด (Chief Executive 
Officer : CEO) เป็นผู้รับผิดชอบต่อความเสี่ยง ความเสียหายหรืออันตรายที่เกิดขึ้น 

 

  ข้อ 6 ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร เป็นผู้รับผิดชอบด าเนินการให้เป็นไปตาม
ประกาศนี้ และต้องท าการทบทวนนโยบายและแนวปฏิบ้ ติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
อย่างน้อยปีละ 1 ครั้ง 

 

  ข้อ 7 องค์ประกอบของนโยบาย จัดเป็นมาตรฐานด้านการรักษาความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศของกรมตรวจบัญชีสหกรณ์ โดยอ้างอิงจากรายละเอียดแนวปฏิบัติจาก
เอกสารแนบท้ายประกาศ เรื่อง นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
ของกรมตรวจบัญชีสหกรณ์ พ.ศ. 2560 เพ่ือใช้เป็นแนวทางในการด าเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์ 
ให้มีความมั่นคงปลอดภัย เชื่อถือได้ และเป็นไปตามกฎหมายและระเบียบที่เกี่ยวข้อง ซึ่งผู้บริหารระดับสูงสุด 
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง ผู้บังคับบัญชา ผู้ดูแลระบบและผู้ใช้งาน ต้องถือปฏิบัติตามอย่าง
เคร่งครัด 

 ทั้งนี้  ตั้งแต่บัดนี้เป็นต้นไป 
 
      ประกาศ ณ วันที่ 16  ตุลาคม  พ.ศ. 2560 
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เอกสารแนบท้ายประกาศ 
 

แนวปฏบิตัิในการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศ 
ของกรมตรวจบญัชีสหกรณ์ 

พ.ศ. 2560 
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ค านยิาม 
 
 “หน่วยงาน”  หมายถึง  กรมตรวจบัญชีสหกรณ์ 
 “ผู้บริหารระดับสูงสุด”้(Chief้Executive้Officer้:้CEO)้หมายถึง อธิบดีกรมตรวจบัญชี

สหกรณ ์
 “ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง” (Chief Information Officer : CIO) หมายถึง     

ผู้มีอ านาจหน้าที่ดูแลรับผิดชอบในการบริหารงานเทคโนโลยีสารสนเทศของกรมตรวจบัญชีสหกรณ์ 
 “ผู้บังคับบัญชา”้ หมายถึง ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารของกรมตรวจบัญชี

สหกรณ ์
 “ผู้ดูแลระบบ”้หมายถึง เจ้าหน้าที่ท่ีได้รับมอบหมายให้ดูแลระบบเทคโนโลยีสารสนเทศของ
กรมตรวจบัญชีสหกรณ์  
 “ผู้ใช้งาน” หมายถึง ข้าราชการ พนักงานราชการ ลูกจ้างประจ า พนักงานจ้างเหมา ที่ปรึกษา
โครงการ ผู้รับบริการ หรือผู้ที่ได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์  และระบบเครือข่ายของกรมตรวจบัญชี
สหกรณ ์ 
 “สิทธิของผู้ใช้งาน” หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวข้อง
กับระบบสารสนเทศของกรมตรวจบัญชีสหกรณ์ 
 “สินทรัพย์” หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการ
สื่อสารของกรมตรวจบัญชีสหกรณ์ ได้แก่ เครื่องคอมพิวเตอร์แบบตั้งโต๊ะและแบบพกพา อุปกรณ์ระบบ
เครือข่าย และซอฟต์แวร์ที่มีลิขสิทธิ์  
 “การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ”้ หมายถึง การอนุญาต การก าหนดสิทธิ     
หรือการมอบอ านาจให้ผู้ใช้งานเข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศทั้งทางอิเล็กทรอนิกส์และ    
ทางกายภาพ รวมทั้งการอนุญาตส าหรับบุคคลภายนอก 
   “ความมั่นคงปลอดภัยด้านสารสนเทศ”หมายถึง การธ ารงไว้ซึ่งความลับ (Confidentiality) 
ความถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน 
ได้แก่ ความถูกต้องแท้จริง (Authenticity) ความรับผิด (Accountability) การห้ามปฏิเสธความรับผิด   
(Non-Repudiation) และความน่าเชื่อถือ (Reliability) 
 “เหตุการณ์ด้านความมั่นคงปลอดภัย” หมายถึง กรณีที่ระบุการเกิดเหตุการณ์ สภาพของ
บริการหรือเครือข่ายที่เป็นไปได้ว่าจะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัย หรือมาตรการที่ล้มเหลว 
หรือเหตุการณ์อันไม่สามารถรู้ได้ว่าอาจเก่ียวข้องกับความมั่นคงปลอดภัย 
 “สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด”้ หมายถึง 
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจท าให้ระบบขององค์กรถูกบุกรุก
โจมตีและความม่ันคงปลอดภัยถูกคุกคาม 
 “สารสนเทศ” (Information) หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลที่น ามาประมวลผลการจัด
ระเบียบให้ข้อมูล ซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือกราฟิก ให้เป็นระบบที่ผู้ใช้งานสามารถเข้าใจได้ง่าย 
และสามารถน าไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ และอ่ืนๆ  
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 “ระบบคอมพิวเตอร์” หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการท างาน
เข้าด้วยกัน โดยได้มีการก าหนดค าสั่ง ชุดค าสั่งหรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์
ท าหน้าที่ประมวลข้อมูลโดยอัตโนมัติ 
 “ข้อมูลคอมพิวเตอร์”้ หมายถึง ข้อมูล ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดบรรดาที่อยู่ในระบบ
คอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์
ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย 
 “อุปกรณ์คอมพิวเตอร์”้หมายถึง อุปกรณ์อิเล็กทรอนิกส์ที่เชื่อมต่อหรือท างานเป็นส่วนหนึ่ง
ของระบบคอมพิวเตอร์ โดยอาจใช้ท าหน้าที่เป็นอุปกรณ์สื่อสาร หรือใช้บันทึกข้อมูล 
 “โปรแกรมพ้ืนฐาน”้หมายถึง โปรแกรมระบบปฏิบัติการ (Operating System) โปรแกรม
ส านักงาน  โปรแกรมจัดการไฟล์ PDF  โปรแกรมป้องกันไวรัส   โปรแกรมบีบอัดไฟล์ และโปรแกรม Web Browser  
 “โปรแกรมกรมตรวจบัญชีสหกรณ์”้ หมายถึง โปรแกรมที่พัฒนาขึ้นเพ่ือสนับสนุนงานตาม
ภารกิจของกรมตรวจบัญชีสหกรณ์ รวมถึงโปรแกรมกรมตรวจบัญชีสหกรณ์ ที่อนุญาตให้สหกรณ์น าไปพัฒนา
ต่อยอด 
 “ระบบเครือข่าย” หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือส่งข้อมูล และ
สารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆ ของหน่วยงานได้ เช่น ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเตอร์เน็ต (Internet) เป็นต้น 
 “ระบบเครือข่ายไร้สาย (Wireless้ LAN)”้ หมายถึง เทคโนโลยีที่ช่วยให้การติดต่อสื่อสาร 
ระหว่างเครื่องคอมพิวเตอร์ 2 เครื่อง หรือกลุ่มของเครื่องคอมพิวเตอร์สามารถสื่อสารกันได้ รวมถึงการ
ติดต่อสื่อสารระหว่างเครื่องคอมพิวเตอร์กับอุปกรณ์เครือข่ายด้วยกัน โดยปราศจากการใช้สายสัญญาณในการ
เชื่อมต่อ 
 “ระบบเครือข่ายส่วนตัวเสมือน (VPN)”้ หมายถึง การน าโครงข่ายสาธารณะมาใช้เป็นสื่อ      
ในการส่งข้อมูลระหว่างหน่วยงานภายในองค์กร โดยใช้การเข้ารหัสข้อมูลสร้างเป็นระบบเครื อข่ายเสมือนขึ้น 
เพ่ือให้ข้อมูลที่ส่งผ่านมีความปลอดภัย 
 “ระบบเทคโนโลยีสารสนเทศ” หมายถึง ระบบงานของหน่วยงานที่น าเอาเทคโนโลยี
สารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศที่หน่วยงานสามารถน ามาใช้
ประโยชน์ในการวางแผน บริหาร การสนับสนุน การให้บริการ การพัฒนาและควบคุมการติดต่อสื่อสาร ซึ่งมี
องค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรมข้อมูล และสารสนเทศ เป็นต้น 
  “โปรแกรมประยุกต์และโปรแกรมอรรถประโยชน์”้ หมายถึง โปรแกรมที่มีความสามารถ
จัดการกับงานเฉพาะด้าน โดยตัวโปรแกรมจะเหมาะสมและใช้งานได้ดีกับงานเฉพาะนั้นๆ เท่านั้น เช่น โปรแกรม 
Microsoft Word  โปรแกรม Microsoft Excel  และโปรแกรม Microsoft PowerPoint เป็นต้น  
  “ระบบสารสนเทศ”้หมายถึง ระบบของการจัดเก็บ ประมวลผลข้อมูล โดยอาศัยบุคคลและ
เทคโนโลยีสารสนเทศในการด าเนินการ เพ่ือให้ได้สารสนเทศที่เหมาะสมกับงานหรือภารกิจ 
  “ระบบส ารอง”้หมายถึง เครื่องมือที่ท าหน้าที่ในการส ารองข้อมูลไปยังที่ปลอดภัย  
 “ระบบสารสนเทศซึ่งไวต่อการรบกวน”้ หมายถึง ระบบสารสนเทศที่มีผลกระทบและมีความ 
ส าคัญสูงต่อหน่วยงาน ได้แก่ ระบบ GFMIS หรือระบบการบริหารการเงินการคลังภาครัฐแบบอิเล็กทรอนิกส์ 
เป็นระบบที่ใช้ในการปฏิบัติงานด้านการงบประมาณ การบัญชี การจัดซื้อจัดจ้าง  การเบิกจ่าย และการบริหาร
ทรัพยากร ซึ่งดูแลรับผิดชอบโดยกรมบัญชีกลาง 
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หมวด 1 
แนวปฏบิตัใินการควบคุมการเขา้ถงึห้องควบคุมระบบเครอืข่าย 

 ข้อ 1  การควบคุมการเข้า-ออกห้องควบคุมระบบเครือข่าย ผู้รับผิดชอบด้านเครือข่ายของ
หน่วยงาน ต้องปฏิบัติตามข้อก าหนดดังนี้ 

   (1) ต้องก าหนดสิทธิบุคคลในการเข้า-ออกห้องควบคุมระบบเครือข่าย มีการบันทึก 
“ทะเบียนผู้มีสิทธิเข้า-ออกพ้ืนที่” 

  (2)  การเข้าถึงห้องควบคุมระบบเครือข่าย ต้องท าการสแกนลายนิ้วมือรวมทั้งมีการเก็บ
บันทึกการเข้า-ออกห้องควบคุมระบบเครือข่ายจากเครื่องสแกนลายนิ้วมือ  

   (3)  ต้องมีการลงบันทึกตามแบบฟอร์มที่ระบุไว้ในเอกสาร “บันทึกการเข้า-ออกพ้ืนที่”้ และต้อง
ตรวจสอบให้มั่นใจว่าบุคคลที่ผ่านเข้า-ออกทุกคนต้องกรอกแบบฟอร์มดังกล่าวทุกครั้ง 

  (4) เมื่อมีบุคคลภายนอกต้องการเข้ามายังห้องควบคุมระบบเครือข่าย ต้องมีการ 
ขออนุญาตจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารเป็นลายลักษณ์อักษร  
                      (5) เจ้าหน้าที่ที่รับผิดชอบด้านเครือข่ายของศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร          
ต้องอยู่ภายในห้องควบคุมระบบเครือข่ายเมื่อมีบุคคลภายนอกเข้ามายังห้องควบคุมระบบเครือข่าย 
 (6)  ต้องท าการทบทวนสิทธิการเข้า-ออกห้องควบคุมระบบเครือข่าย อย่างน้อยปีละ 1 ครั้ง 
 

หมวด 2 
แนวปฏบิตัใินการควบคุมการเขา้ถงึโปรแกรมประยกุต์หรอืแอพพลเิคชัน่และระบบสารสนเทศ 

 
 ข้อ 1  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงาน ต้องจัดการควบคุมการเข้าถึงระบบ
สารสนเทศ ดังนี้ 
                       (1)  ผู้ดูแลระบบ จะอนุญาตให้ผู้ ใช้งานเข้าถึงระบบสารสนเทศที่ตนต้องใช้งานได้         
ก็ต่อเมื่อได้รับอนุญาตจากผู้รับผิดชอบข้อมูล และ/หรือผู้รับผิดชอบระบบงานตามความจ าเป็นต่อการใช้งานแล้ว
เท่านั้น 
 (2)  ผู้ดูแลระบบ มีหน้าที่ในการตรวจสอบ การอนุมัติ และก าหนดสิทธิในการผ่านเข้าสู่
ระบบ กล่าวคือ ในการขออนุญาตเข้าถึงระบบนั้น ผู้ใช้งานจะต้องมีการจัดท าเป็นบันทึกและกรอกแบบ
เอกสารที่หน่วยงานก าหนด เพ่ือขออนุญาตเข้าถึงระบบ และก าหนดให้มีการลงนามอนุมัติเอกสารดังกล่าว             
โดยผู้บังคับบัญชาหรือผู้ไดร้ับมอบหมายจากผู้บังคับบัญชาเพ่ือการจัดเก็บไว้เป็นหลักฐาน จากนั้นผู้ดูแลระบบ
จะสร้างบัญชีส าหรับการเข้าถึงโดยอนุญาตเฉพาะในส่วนที่จ าเป็น โดยค านึงถึงประเภทข้อมูลและชั้นความลับ 
 (3)  ผู้ดูแลระบบ ต้องก าหนดไม่ให้ผู้ใช้งานเข้าถึงระบบได้ หากผู้ใช้งานใส่รหัสผ่านผิด       
3 ครั้ง ให้ยื่นแบบฟอร์มเพ่ือขอรหัสใหม่อีกครั้ง  
 (4)  ผู้ดูแลระบบ ต้องก าหนดระยะเวลาในการเชื่อมต่อระบบสารสนเทศที่ใช้ในการ
ปฏิบัติงาน เมื่อผู้ใช้งานไม่มีการใช้งานระบบสารสนเทศเกนิกว่า 30 นาที ระบบจะยุติการใช้งาน ผู้ใช้งานต้อง
ท าการ Log in เข้าระบบสารสนเทศอีกครั้ง และให้จ ากัดระยะเวลาการเชื่อมต่อส าหรับการใช้งาน โดยให้ผู้ใช้งาน
สามารถใช้งานได้นานที่สุดภายในระยะเวลา 8 ชั่วโมง ต่อการเชื่อมต่อ 1 ครั้ง 
 (5)  ผู้รับผิดชอบข้อมูลและผู้รับผิดชอบระบบงาน ต้องอนุญาตให้ผู้ใช้งานเข้าถึงระบบ
เฉพาะในส่วนที่จ าเป็นต้องรู้ตามหน้าที่งานเท่านั้น  
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 ข้อ 2 การจัดเก็บข้อมูล  
(1) จัดแบ่งประเภทของข้อมูล ออกเป็น 

(1.1) ข้อมูลสารสนเทศด้านการบริหาร 
(1.2) ข้อมูลสารสนเทศด้านการให้บริการ 
(1.3) ข้อมูลสารสนเทศเพ่ือการบริหาร 

(2) จัดแบ่งระดับความส าคัญของข้อมูล ออกเป็น 4 ระดับ คือ 
(2.1)  ลับ (Top Secret/Secret/Confidential) 
(2.2) ใช้ภายในเท่านั้น (Internal Use) 
(2.3)  ส่วนบุคคล (Personal) 
(2.4)  เปิดเผยได้ (Public) 

               ข้อ 3 การเข้าถึงสารสนเทศ สามารถเข้าถึงระบบต่างๆ ได้ตลอด 24 ชั่วโมง โดยผ่าน
ช่องทางอินเตอร์เน็ต 
 ข้อ 4  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงาน ต้องบริหารจัดการสิทธิการเข้าถึงของ
ผู้ใช้งาน ดังนี้ 

(1) การลงทะเบียนผู้ใช้งาน ต้องปฏิบัติตามขั้นตอนลงทะเบียนที่หน่วยงานก าหนดขึ้น 
เพ่ือให้มีสิทธิในการใช้งานระบบสารสนเทศตามความจ าเป็น รวมทั้งปฏิบัติตามขั้นตอนปฏิบัติส าหรับการ
ยกเลิกสิทธิการใช้งาน ดังนี้  
                           (1.1) การลงทะเบียนผู้ใช้งานที่บรรจุใหม่  
    (1.1.1)  เจ้าหน้าที่ที่ได้รับมอบหมายจากส านักบริหารกลาง ท าการบันทึก 
       ข้อมูลรายละเอียดที่เกี่ยวข้องตามเอกสารและตามค าสั่งกรมตรวจบัญชี  
      สหกรณ์ ลงในระบบ 
    (1.1.2) ผู้ดูแลระบบก าหนดการเข้าถึงตามสิทธิที่ได้รับมอบหมาย 
   (1.2) การถอนสิทธิการใช้งาน 
    (1.2.1) เจ้าหน้าที่ท่ีได้รับมอบหมายจากส านักบริหารกลาง ท าการถอนสิทธิ 
       ผู้ใช้งานออกจากระบบ ตามค าสั่งกรมตรวจบัญชีสหกรณ์ 
    (1.2.2) ผู้ดูแลระบบถอนสิทธิผู้ใช้งานออกจากระบบ 

(2) ก าหนดสิทธิการใช้ระบบสารสนเทศที่ ให้บริการแก่บุคคลภายนอก  ต้องได้รับ           
ความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าวอย่างสม่ าเสมอ  
    (3)  กรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งาน หมายถึง ผู้ใช้งานที่มีสิทธิสูงสุด ต้อง
มีการพิจารณาการควบคุมผู้ใช้สิทธิพิเศษนั้นอย่างรัดกุมเพียงพอ โดยใช้ปัจจัยต่อไปนี้ประกอบการพิจารณา
เพ่ือขอความเห็นชอบ และอนุมัติจากผู้บังคับบัญชา 

(3.1)  ควบคุมการใช้งานอย่างเข้มงวด ได้แก่ ก าหนดให้มีการควบคุมการใช้งาน
เฉพาะกรณีจ าเป็นเท่านั้น 

(3.2) ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลา
ดังกล่าว 

(3.3) มีการเปลี่ยนรหัสผ่านอย่างเคร่งครัดทุกครั้งหลังหมดความจ าเป็นในการใช้งาน 
หรือในกรณีที่มีความจ าเป็นต้องใช้งานเป็นระยะเวลานานก็ควรเปลี่ยนรหัสผ่านทุก 6 เดือน  
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 ข้อ 5 ผู้รับผิดชอบระบบสารสนเทศของหน่วยงาน ต้องบริหารจัดการบัญชีรายชื่อผู้ใช้งาน 
(User Account) และรหัสผ่านของผู้ใช้งาน ดังนี้ 

(1) ก าหนดบัญชีรายชื่อผู้ใช้งานแยกกันเป็นรายบุคคล กล่าวคือ ไม่ก าหนดบัญชีชื่อ
ผู้ใช้งานที่ซ้ าซ้อนกนั 

(2) ไม่อนุญาตให้ผู้ร้องขอใช้ระบบงานเข้าใช้ระบบจนกว่าจะได้รับอนุมัติแล้วเท่านั้น 
(3) จัดเก็บข้อมูลการลงทะเบียนของผู้ที่ร้องขอใช้ระบบไว้เพ่ือเอาไว้ใช้อ้างอิงหรือ

ตรวจสอบในภายหลัง 
  (4)  ทบทวนบัญชีและสิทธิผู้ใช้งานทั้งหมด พร้อมทั้งปรับปรุงอย่างสม่ าเสมอทุก 6 เดือน 
เพ่ือป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต 
 ข้อ 6 ผู้รับผิดชอบระบบสารสนเทศของหน่วยงาน ต้องจัดให้มีการพิสูจน์ตัวตนเพ่ือเข้า   
ใช้งานระบบส าคัญส าหรับผู้ใช้ที่อยู่ภายนอก ดังนี้ 

(1) การแสดงตัวตนด้วยชื่อบัญชีผู้ใช้งาน 
(2) การพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่าน 

  (3)  การเข้าถึงระบบงานส าคัญของหน่วยงานผ่านเครือข่ายอินเทอร์เน็ตนั้น จะมีการ
ตรวจสอบผู้ใช้งานด้วย      
  (4)  การเข้าถึงระบบงานส าคัญของหน่วยงานจากระยะไกลเพ่ือเพ่ิมความปลอดภัย จะต้อง 
มีการตรวจสอบเพื่อพิสูจน์ตัวตนของผู้ใช้งาน ได้แก่ รหัสผ่าน หรือวิธีการเข้ารหัส  
 ข้อ 7   ผู้รับผิดชอบระบบสารสนเทศของหน่วยงาน ต้องก าหนดวิธีการบริหารจัดการ
รหัสผ่านส าหรับผู้ใช้งานให้มีความม่ันคงปลอดภัย ดังนี้ 
  (1) การส่งมอบรหัสผ่านให้กับผู้ใช้งานต้องเป็นไปอย่างปลอดภัย โดยใส่ซองปิดผนึก 
และประทับตรา “ลับ”้และส่งไปยังผู้ใช้งาน และแนบเอกสารการได้รับอนุญาตจากผู้บังคับบัญชา รวมทั้งแจ้ง
ให้ผู้ใช้งานปฏิบัติเก็บรักษารหัสผ่านเป็นความลับ และเปลี่ยนรหัสผ่านตามระยะเวลาที่ก าหนด 
 (2)  การตั้งรหัสผ่านชั่วคราวให้กับผู้ใช้งาน ต้องก าหนดรหัสผ่านชั่วคราวให้มีความยาก  
ต่อการเดา และก าหนดรหัสผ่านให้มีความแตกต่างกัน 
 (3)  ก าหนดรหัสผ่านที่มีความยาวไม่น้อยกว่า 8 ตัวอักษร และต้องมีการผสมกันระหว่าง
ตัวเลขและตัวอักษร 
 (4)  ต้องเก็บรหัสผ่านส าหรับการใช้งานระบบเทคโนโลยีสารสนเทศของผู้ใช้งานทั้งระบบ 
ไว้เป็นความลับ และต้องไม่เปิดเผยหรือกระท าการใดให้ผู้อ่ืนทราบ 
 (5) ก าหนดให้ผู้ใช้งานสามารถเปลี่ยนรหัสผ่านได้ และก าหนดให้เปลี่ยนรหัสผ่านอย่างน้อย
ทุก 6 เดือน และไม่ใช้รหัสผ่านเดิมที่เคยใช้แล้ว 
 (6) หลีกเลี่ยงการใช้ E-mail ในการจัดส่งรหัสผ่าน และผู้ใช้งานต้องตอบกลับทันทีหลังจาก
ได้รับรหัสผ่าน 
 (7) ก าหนดให้ผู้ใช้งานต้องเปลี่ยนรหัสผ่านทันทีหลังจากได้รับรหัสผ่านชั่วคราว และควร
เปลี่ยนให้รหัสผ่านยากต่อการเดา 
 (8) เปลี่ยนรหัสผ่านทันทีภายหลังจากติดตั้งซอฟต์แวร์ที่ซื้อจากผู้ผลิต 
 (9) มีการแจ้งเตือนโดยหนังสือหรือทางเว็บไซต์ในครั้งแรกที่ได้รับรหัสผ่าน โดยท าการ
เปลี่ยนรหัสผ่านทันที และเก็บรหัสผ่านไว้เป็นความลับ 
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 (10) การเปลี่ยนรหัสผ่านต้องตรวจสอบบัญชีชื่อผู้ใช้งานและรหัสผ่านปัจจุบันให้ถูกต้อง
ก่อนที่จะอนุญาตให้เปลี่ยนรหัสใหม่       
 (11) ก าหนดให้ผู้ดูแลระบบจัดท าระบบให้สามารถท างานอัตโนมัติ เพ่ือการก าหนดรหัส   
ที่มีคุณภาพ                                                                           
 ข้อ 8  การจ้างพัฒนาระบบสารสนเทศ หรือจ้างเหมาด าเนินงาน (Outsource) ให้บุคคล
หรือนิติบุคคลหรือพนักงานลูกจ้างที่เป็นคู่สัญญา ต้องมีการลงนามในการรักษาความลับ ห้ามเปิดเผยข้อมูล
ขององค์กรก่อนปฏิบัติหน้าที่  
 ข้อ 9 การจัดการกับข้อมูลลับ ให้ปฏิบัติดังนี้ 

(1) การอนุญาตให้เข้าถึงข้อมูลลับผ่านเครือข่ายต้องเข้ารหัสด้วยรหัสผ่าน ก าหนดวัน
หมดอายุของการเข้าถึง และระบุให้เข้าถึงได้เฉพาะผู้มีสิทธิ 

(2) การส าเนาข้อมูลชั้นความลับ ต้องจดบันทึกจ านวนชุดที่ส าเนา รายละเอียดผู้ด าเนินการ
ทุกครั้ง 
  ข้อ 10 ในการท าลายข้อมูลลับ ให้ปฏิบัติดังนี้ 

(1) เมื่อต้องท าลายข้อมูลอิเล็กทรอนิกส์ ผู้รับผิดชอบข้อมูลอิเล็กทรอนิกส์ต้องเป็นผู้ท าลาย
ข้อมูล 

(2) ก าหนดวิธีการท าลายข้อมูลอิเล็กทรอนิกส์บนสื่อบันทึกข้อมูล ดังนี้ หรือใช้มาตรฐาน 
DoD 5220.22 M ของกระทรวงกลาโหมสหรัฐอเมริกา 

 
ประเภทสื่อ
บนัทกึข้อมลู 

วธิกีารท าลาย 
ใช้ใหม่ได ้

วธิที าลาย 
ระยะเวลา 
ท าลาย 

กระดาษ - - ใช้การหั่นด้วยเครื่องหั่นท าลายเอกสาร เก็บรักษาไว้อย่างน้อย 1 ปี 
หรือตามท่ีกฎหมายก าหนด 

Flash Drive ใช้วิธีการ 
Format 

- ท าลายข้อมูลบน Flash Drive  
  ตามมาตรฐาน DoD 5220.22 M 
  ของกระทรวงกลาโหมสหรัฐอเมริกา  
  ซึ่งเป็นมาตรฐานการท าลายข้อมูล 
  โดยการเขียนทับข้อมูลเดิมหลายรอบ 
- ใช้วิธีการทุบหรือบดให้เสียหาย 

เก็บรักษาไว้อย่างน้อย 1 ปี 
หรือตามท่ีกฎหมายก าหนด 

แผ่น CD/DVD ใช้วิธีการ 
Format 

- ใช้การหั่น ตัด เผา ให้สิ้นสภาพการ 
  ใช้งาน 

เก็บรักษาไว้อย่างน้อย 1 ปี 
หรือตามท่ีกฎหมายก าหนด 

เทป 
 

- - ใช้วิธีการทุบหรือบดให้เสียหาย หรือเผา 
  ท าลาย 

เก็บรักษาไว้อย่างน้อย 1 ปี 
หรือตามท่ีกฎหมายก าหนด 

ฮาร์ดดิสก์ ใช้วิธีการ 
Format 

- ท าลายข้อมูลบน Flash Drive ตาม 
  มาตรฐาน DoD 5220.22 M ของ 
  กระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเป็น 
  มาตรฐานการท าลายข้อมูลโดยการ 
  เขียนทับข้อมูลเดิมหลายรอบ 
- ใช้วิธีการทุบหรือบดให้เสียหาย 
 

เก็บรักษาไว้อย่างน้อย 1 ปี 
หรือตามท่ีกฎหมายก าหนด 
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  ข้อ 11  การจัดการระบบสารสนเทศซึ่งไวต่อการรบกวน ให้ปฏิบัติดังนี้ 
(1) ต้องแยกระบบสารสนเทศซึ่งไวต่อการรบกวนออกจากระบบสารสนเทศอ่ืนๆ  
(2) ต้องมีการควบคุมสภาพแวดล้อมของระบบดังกล่าวโดยเฉพาะ  

  (3) แยกสภาพการติดตั้งทางเครือข่าย โดยใช้วิธีการทางเทคนิค ได้แก่ VLAN (Virtual 
Local Area Network) 
  (4) แบ่งแยกเครือข่ายส าหรับระบบสารสนเทศซึ่งไวต่อการรบกวน มีผลกระทบและ     
มีความส าคัญต่อหน่วยงานสูงออกจากระบบสารสนเทศอ่ืน โดยให้จัดท าเป็นเครือข่าย DMZ (DeMilitalized 
Zone) 
  (5)  ท าการควบคุมการเข้ามาใช้งานจากเครือข่ายภายในและเครือข่ายภายนอกตาม
ข้อก าหนดที่ตั้งค่าไว้ใน Firewall 
 ข้อ 12 การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องก าหนดข้อปฏิบัติและ
มาตรการที่เหมาะสมเพ่ือปกป้องสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์และสื่อสาร
เคลื่อนที่ ดังนี้ 

(1) มีการระบุและพิสูจน์ตัวตนที่มีความมั่นคงปลอดภัยส าหรับการเข้าถึงระบบงานของ
หน่วยงานจากระยะไกล โดยผ่านทางอุปกรณ์คอมพิวเตอร์ประเภทพกพาของหน่วยงาน 

(2) ควบคุมการติดตั้งโปรแกรมไม่พึงประสงค์ในอุปกรณ์คอมพิวเตอร์ประเภทพกพาของ
หน่วยงาน 

(3) ผู้ติดต่อจากหน่วยงานภายนอกที่น าอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ที่ใช้ในการ
ปฏิบัติงานภายในหน่วยงานมาปฏิบัติงานที่ห้องควบคุมระบบเครือข่าย ต้องลงบันทึกรายการอุปกรณ์          
ในแบบฟอร์มการขออนุญาตเข้า-ออกพ้ืนที่ให้ถูกต้องชัดเจน และต้องได้รับอนุญาตจากเจ้าหน้าที่ที่ได้รับ
มอบหมายจากผู้บังคับบัญชาด้วยการลงนามอย่างเป็นลายลักษณ์อักษร 
 ข้อ 13 การปฏิบัติงานจากภายนอกส านักงาน (Teleworking) ให้ปฏิบัติดังนี้ 
    (1) ผู้ดูแลระบบ ต้องให้สิทธิตามที่ได้รับการขออนุมัติและการยกเลิกการปฏิบัติงานจาก
ระยะไกล การก าหนดหรือปรับปรุงสิทธิการเข้าถึงระบบงาน 
    (2) ผู้ใช้งานระบบจากระยะไกล ต้องได้รับอนุมัติจากผู้บังคับบัญชาหรือเจ้าของระบบงาน 
และต้องใช้งานตามระยะเวลาการเข้าถึงที่ก าหนดไว้ 
     (3) ผู้ใช้งานระบบจากระยะไกล ต้องท าการพิสูจน์ตัวตนก่อนเข้าใช้งาน 
 

หมวด 3 
แนวปฏบิตัใินการควบคุมการเขา้ถงึระบบปฏบิัตกิาร 

 ข้อ 1  ผู้ใช้งาน ต้องยืนยันตัวตนด้วยชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ของ
ตนเองก่อนเข้าใช้งานระบบปฏิบัติการเครื่องคอมพิวเตอร์ทุกครั้ง 
 ข้อ 2  ผู้ใช้งาน ต้องไม่อนุญาตให้บุคคลอ่ืนใช้ชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) 
ของตนเองในการเข้าใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน  
 ข้อ 3  ผู้ดูแลระบบ ต้องตั้งค่าระบบให้มีการแจ้งเตือนแก่ผู้ใช้งาน เมื่อผู้ใช้งานใส่รหัสผ่านผิด
เกิน 3 ครั้ง โดยระบบจะล็อคสิทธิการเข้าถึงของผู้ใช้งาน ท าให้ผู้ใช้งานรายนั้นไม่สามารถเข้าถึง ระบบ 
ปฏิบัติการได้อีก จนกว่าผู้ดูแลระบบจะด าเนินการปลดล็อคให้ 
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 ข้อ 4  การจ ากัดการใช้งานโปรแกรมประเภทอรรถประโยชน์ 
   ให้ผู้ดูแลระบบท าบัญชีรายชื่อโปรแกรมอรรถประโยชน์ที่อนุญาตให้ใช้ง านได้ 
เท่านั้น เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้ก าหนดไว้หรือที่มีอยู่แล้ว  
 

หมวด 4 
แนวปฏบิตัใินการควบคุมการเขา้ถงึระบบเครือขา่ย 

 ข้อ 1   การควบคุมการเข้าถึงระบบเครือข่าย ต้องปฏิบัติตามข้อก าหนดดังนี้ 
 (1)  ผู้ดูแลระบบ ต้องออกแบบระบบเครือข่ายแบบแบ่งโซน โดยแยกกลุ่มเครือข่ายเป็น  

ระบบเครือข่ายภายใน ระบบเครือข่ายภายนอก และ DMZ Zone (DeMilitalized Zone) เพ่ือการควบคุม
และป้องกันการบุกรุก และต้องก าหนดเส้นทางการเชื่อมต่อระบบเครือข่ายทั้งหมดในองค์กรที่มีการเชื่อมต่อ 
ไปยังระบบเครือข่ายอ่ืนๆ ภายนอกหน่วยงาน โดยต้องผ่านระบบรักษาความปลอดภัย ได้แก่ Firewall, 
IPS/IDS และ Proxy System  

  (2) ผู้ดูแลระบบ ต้องมีวิธีการจ ากัดสิทธิการใช้งานเพ่ือควบคุมผู้ใช้งานให้สามารถใช้งาน
เฉพาะเครือข่ายที่ได้รับอนุญาตเท่านั้น 

   (3) ผู้ใช้งาน ต้องรับผิดชอบระมัดระวังความปลอดภัยในการใช้เครือข่าย โดยเฉพาะ
อย่างยิ่งผู้ใช้งานต้องไม่ยอมให้บุคคลอื่นเข้าใช้เครือข่ายจากบัญชีผู้ใช้ของตนเอง 

 (4)  การเข้าสู่ระบบเครือข่ายด้วยวิธีการ Remote Access VPN ผู้ใช้งานจะต้องมีการ
พิสูจน์ตัวตน (Authentication) ด้วยการป้อนชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพ่ือยืนยัน
ตัวตนของผู้ใช้งาน 

 (5) การเข้าสู่ระบบเครือข่ายภายในหน่วยงานผ่านทางระบบอินเตอร์เน็ต ต้องมีการ    
ลงบันทึกเข้า (Login) และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกต้องของ
ผู้ใช้บริการ  

 (6) ทบทวนบัญชีและสิทธิผู้ใช้งานทั้งหมด พร้อมทั้งปรับปรุงอย่างสม่ าเสมอทุก 1 ปี 
เพ่ือป้องกันการเข้าถึงระบบโดยมิได้รับอนุญาต 

   (7) ข้อมูลหมายเลขชุดอินเทอร์เน็ตของคอมพิวเตอร์ (IP Address) ของระบบงานเครือข่าย
ภายในของหน่วยงาน จ าเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นได้ เพ่ือเป็นการ
ป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของระบบเครือข่ายและส่วนประกอบของ
หน่วยงานได้โดยง่าย 

 (8)  ห้ามผู้ใดกระท าการเคลื่อนย้าย ติดตั้งเพ่ิมเติมหรือท าการใดๆ ต่ออุปกรณ์เครือข่าย
ส่วนกลาง ได้แก่ อุปกรณ์จัดหาเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ WiFi
หรืออุปกรณ์ท่ีเชื่อมต่อกับระบบเครือข่ายหลักโดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ  

 (9)  บุคคลภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบเครือข่ายของหน่วยงาน ต้องท า
หนังสือขออนุญาตจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร หรือผู้ที่ได้รับมอบหมาย เพ่ือ
ขอรับชื่อผู้ใช้และรหัสผ่านในการเข้าใช้งานระบบ 

 (10)  ผู้ใช้งาน ต้องใช้เครือข่ายสารสนเทศอย่างมีประสิทธิภาพ ได้แก่ ห้ามดาวน์โหลดไฟล์ 
หรืออัพโหลดไฟล์ที่มีขนาดใหญ่เกินไป หรือดูหนังฟังเพลงออนไลน์ในระหว่างเวลาปฏิบัติงาน ซึ่งมีผลกระทบ
ต่อการใช้งานเครือข่ายของหน่วยงาน 
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    (11) ผู้ใช้งาน กรณีน าเครื่องคอมพิวเตอร์และอุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์
และระบบเครือข่ายของหน่วยงาน ต้องได้รับอนุญาตจากผู้ดูแลระบบ                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                           

 (12) ผู้ดูแลระบบ มีสิทธิที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มี
พฤติกรรมการใช้งานผิดนโยบาย หรือเกิดจากการท างานของโปรแกรมที่มีความเสี่ยงต่อความปลอดภัย 
จนกว่าจะได้รับการแก้ไข 

 (13) ผู้ดูแลระบบ ต้องตรวจสอบเหตุการณ์ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม 
และบันทึกปริมาณข้อมูลเข้าใช้งานเครือข่ายเป็นประจ าทุกวัน หากเกิดเหตุการณ์ที่มีความเสี่ยงต่อการบุกรุก 
การโจมตีระบบ พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความส าเร็จหรือไม่ประสบ
ความส าเร็จ จะต้องรายงานให้ผู้บังคับบัญชาทราบทันทีที่ตรวจพบ 

   (14) ผู้ดูแลระบบ ต้องมีการบันทึกการท างานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน 
(Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก ได้แก่ บันทึกการเข้า-ออกระบบ 
บันทึกการพยายามเข้าสู่ระบบ บันทึกการใช้งาน Command Line และ Firewall Log เพ่ือประโยชน์ในการใช้
ตรวจสอบ และต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย 90 วัน นับตั้งแต่การใช้บริการสิ้นสุดลง และควรตรวจสอบ
บันทึกการปฏิบัติงานของผู้ใช้งานระบบอย่างสม่ าเสมอ  

 (15) ผู้ดูแลระบบ ต้องจัดท าผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียด
เกี่ยวกับขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุง      
ให้เป็นปัจจุบันอยู่เสมอ  

 (16) ผู้ดูแลระบบ ต้องมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้บริการ 
รายละเอียดเครื่องคอมพิวเตอร์ที่ขอใช้บริการ IP Address และสถานที่ตั้ง 

 (17) ผู้ดูแลระบบ ต้องท าการตรวจสอบอุปกรณ์บนเครือข่าย โดยใช้หมายเลขเทอร์มินัล 
หมายเลข MAC Address และหมายเลข IP Address เพ่ือเป็นการยืนยัน 

 (18) ผู้ดูแลระบบ ต้องท าการเปิดพอร์ตการเชื่อมต่อพ้ืนฐานของโปรแกรมทั่วไปในการ
ให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่าย ซึ่งหากมีความจ าเป็นที่จะใช้งานพอร์ตการเชื่อมต่อ
นอกเหนือที่ก าหนด จะต้องได้รับความยินยอมจากศูนย์เทคโนโลยีสารสนเทศและการสื่อสารก่อน 

 (19) ผู้ดูแลระบบ ต้องก าหนดการเปิด-ปิดพอร์ตของอุปกรณ์เครือข่าย เพ่ือควบคุมการ
เข้าถึงต่อพอร์ตของอุปกรณ์เครือข่าย โดยปิดพอร์ตที่มีความเสี่ยงอันจะก่อให้เกิดความเสียหายต่อระบบ
เครือข่าย 

 (20) ผู้ดูแลระบบ ต้องยกเลิกหรือปิดพอร์ตและบริการบนอุปกรณ์เครือข่ายที่ไม่มีความ
จ าเป็นในการใช้งาน 

 (21)  ผู้ดูแลระบบ ต้องแบ่งแยกเครือข่ายเป็นเครือข่ายย่อยๆ ตามอาคารต่างๆ เพ่ือ
ควบคุมการเข้าถึงเครือข่ายโดยไม่ได้รับอนุญาต 
  (22) ผู้ดูแลระบบ ต้องจัดแบ่งเครือข่ายภายในหน่วยงานออกเป็นเครือข่ายภายในและ
เครือข่ายภายนอก 
  (23) ผู้ดูแลระบบ ต้องใช้ Firewall กั้น หรือแบ่งเครือข่ายภายในออกเป็นเครือข่ายย่อยๆ  
  (24)  ผู้ดูแลระบบ ต้องใช้ Gateway เพ่ือควบคุมการเข้าถึงเครือข่ายทั้งจากภายในและ
ภายนอกหน่วยงาน  ซึ่งสอดคล้องกับนโยบายควบคุมการเข้าถึงและนโยบายการใช้งานบริการเครือข่ายของ
หน่วยงาน 
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  (25) ผู้ดูแลระบบ ต้องท าการตรวจสอบ Gateway หรืออุปกรณ์เครือข่าย IP Address 
ของทั้งต้นทางและปลายทางและควบคุมการไหลของข้อมูลผ่านเครือข่ายต่างๆ จากเครือข่ายหนึ่งไปยังอีก
เครือข่ายหนึ่ง โดยให้สอดคล้องกับข้อปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตามภารกิจ 
  (26)  ผู้ดูแลระบบ จ ากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่ อง
คอมพิวเตอร์แม่ข่าย เพ่ือไม่อนุญาตให้ผู้ใช้บริการสามารถใช้เส้นทางอ่ืนๆ ได้ นอกจากเส้นทางที่ได้ก าหนดไว้ให้
เท่านั้น 
  (27)  ผู้ดูแลระบบ ตรวจสอบและก าหนดเส้นทางบนเครือข่ายให้เหมาะสม โดยผ่านทาง
อุปกรณ์เครือข่าย เพ่ือควบคุมการเชื่อมต่อทางเครือข่ายให้เป็นไปตามนโยบายควบคุมการเข้าถึงของหน่วยงาน 
 ข้อ 2 การควบคุมการเข้าใช้งานระบบจากภายนอก  ต้องปฏิบัติตามข้อก าหนดดังนี้ 

  (1)  การเข้าสู่ระบบจากระยะไกล (Remote Access) สู่ระบบเครือข่ายของหน่วยงาน ซึ่งก่อ     
ให้เกิดช่องทางที่มีความเสี่ยงสูงต่อความปลอดภัยของข้อมูลและทรัพยากรของหน่วยงาน การควบคุมบุคคล   
ที่เข้าสู่ระบบของหน่วยงานจากระยะไกลจึงต้องมีการก าหนดมาตรการรักษาความปลอดภัยที่เพ่ิมขึ้นจาก
มาตรฐานการเข้าสู่ระบบภายใน 

 (2) ผู้ใช้งาน ต้องท าหนังสือระบุเหตุผลหรือความจ าเป็นในการด าเนินงานกับหน่วยงาน
อย่างเพียงพอในการขอสิทธิการเข้าสู่ระบบจากระยะไกล และต้องได้รับอนุญาตจากผู้อ านวยการ           
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

 (3) ผู้ดูแลระบบ ต้องไม่เปิดพอร์ตในการเข้าสู่ระบบข้อมูลจากระยะไกล (Remote Access) 
ทิ้งไว้โดยไม่จ าเป็น ช่องทางดังกล่าวควรตัดการเชื่อมต่อเมื่อไม่ได้ใช้งานแล้ว และจะเปิดให้ใช้ได้เมื่อมีการร้องขอ  
ที่จ าเป็นเท่านั้น 
 

หมวด 5 
แนวปฏบิตัทิีเ่กี่ยวขอ้งกบัหนา้ที่และความรบัผดิชอบของผู้ใชง้าน 

 ข้อ 1 การใช้คอมพิวเตอร์ของหน่วยงาน ให้ปฏิบัติดังนี้ 
    (1) ต้องตรวจสอบว่าโปรแกรมป้องกันไวรัส มีการท างานตามปกติและมีการปรับปรุง
ฐานขอ้มูลไวรัส (Virus Definition) หรือไม่ หากพบว่าโปรแกรมดังกล่าวท างานผิดปกติ ให้รีบแจ้งศูนย์เทคโนโลยี
สารสนเทศและการสื่อสารเพ่ือด าเนินการแก้ไขโดยเร็ว 
 (2) คอมพิวเตอร์ที่ใช้ในหน่วยงาน ให้ติดตั้งเฉพาะโปรแกรมพ้ืนฐาน หากมีการติดตั้ง
โปรแกรมเพ่ิมเติม ต้องได้รับความเห็นชอบจากผู้บังคับบัญชาหรือผู้ที่ได้รับมอบหมาย 
    (3) ต้องลบข้อมูลที่ไม่จ าเป็นต่อการใช้งานออกจากเครือคอมพิวเตอร์เพ่ือประหยัด
ปริมาณหน่วยความจ าบนสื่อบันทึกข้อมูล 
    (4) ต้องออกจากระบบ (Log off) ทุกครั้งที่มิได้ปฏิบัติงานอยู่หน้าคอมพิวเตอร์ หรือปิด
คอมพิวเตอร์เมื่อใช้งานประจ าวันเสร็จสิ้น 
  (5) ผู้ใช้งาน ต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen Saver) เพ่ือท าการล็อค
หน้าจอภาพโดยอัตโนมัติเมื่อไม่มีการใช้งานเกินกว่า 15 นาที 
  (6)  ให้ผู้ใช้งานล็อคอุปกรณ์คอมพิวเตอร์ส าคัญเมื่อไม่ได้ถูกใช้งาน  หรือต้องปล่อย 
ทิ้งไว้โดยไม่ได้ดูแลชั่วคราว เพ่ือป้องกันการสูญหายหรือถูกขโมย 
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 (7)  การยืมคอมพิวเตอร์ต้องได้รับอนุญาตจากผู้ดูแลรับผิดชอบหรือผู้ที่ได้รับมอบหมาย  
  (8) การน าคอมพิวเตอร์ส่วนตัวมาใช้กับระบบเครือข่ายของหน่วยงาน ต้องได้รับการ
ตรวจสอบและอนุญาตจากศูนย์เทคโนโลยีสารสนเทศและการสื่อสารโดยผ่านการลงทะเบียน  
 ข้อ 2  การใช้คอมพิวเตอร์แบบตั้งโต๊ะและคอมพิวเตอร์พกพา ให้ปฏิบัติดังนี้ 
                    (1) ก าหนดให้ใช้งานเครื่องคอมพิวเตอร์ที่เป็นทรัพย์สินของหน่วยงานอย่างมีประสิทธิภาพ 
และโปรแกรมที่ติดตั้งต้องมีลิขสิทธิ์ถูกต้องตามกฎหมาย 
                  (2)  ไม่ท าการปิดหรือยกเลิก หรือเปลี่ยนระบบโปรแกรมป้องกันไวรัสที่ติดตั้งอยู่บน 
เครื่องคอมพิวเตอร์โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ 
                (3) หากผู้ใช้งานพบหรือสงสัยว่าเครื่องคอมพิวเตอร์ติดไวรัส ห้ามเชื่อมต่อเครื่องคอมพิวเตอร์
เข้ากับระบบเครือข่าย เพ่ือป้องกันการแพร่กระจายของไวรัสไปยังเครื่องคอมพิวเตอร์อ่ืนๆ และแจ้งผู้ดูและระบบ
ทราบ  
                    (4) ผู้ใช้งาน ต้องรับผิดชอบในการตรวจหาไวรัสจากสื่อต่างๆ ได้แก่ Flash Drive และ 
External Hard Disk อ่ืนๆ ก่อนน ามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ ตรวจสอบหาไวรัสจากเครื่องคอมพิวเตอร์
ที่ใช้งาน รวมทั้งตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่ดาวน์โหลดมาจากอินเทอร์เน็ต 
 ข้อ 3   การใช้งานอินเตอร์เน็ต ผู้ใช้งานต้องปฏิบัติดังนี้ 

   (1)  ต้องไม่ใช้ระบบอินเตอร์เน็ตของหน่วยงาน เพ่ือหาประโยชน์ในเชิงพาณิชย์เป็นการ
ส่วนบุคคลและท าการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม ได้แก่ เว็บไซต์ที่มีเนื้อหาอันอาจกระทบกระเทือนหรือเป็นภัย
ต่อความมั่นคงของชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม หรือละเมิดสิทธิของผู้อ่ืน หรือ
ข้อมูลที่อาจก่อให้เกิดความเสียหายให้กับหน่วยงาน  

 (2)  ต้องไม่เปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของหน่วยงานที่ยังไม่ได้
ประกาศอย่างเป็นทางการผ่านระบบอินเทอร์เน็ต  

 (3) การใช้งานกระดานสนทนาอิเล็กทรอนิกส์ (Webboard) ของหน่วยงาน ต้องไม่เสนอ
ความคิดเห็นหรือใช้ข้อความยั่วยุให้ร้ายที่จะท าให้เกิดความเสื่อมเสียต่อชื่อเสียงของหน่วยงาน  

   (4) หลังจากการใช้งานเสร็จแล้ว ให้ปิดโปรแกรม Web Browser เพ่ือป้องกันการเข้าใช้งาน
โดยบุคคลอ่ืนๆ 
 ข้อ 4 การใช้งานจดหมายอิเล็กทรอนิกส์ (E-mail) ผู้ใช้งานต้องปฏิบัติดังนี้ 
  (1)  ต้องใช้จดหมายอิเล็กทรอนิกส์ (E-mail) เพ่ือใช้ในราชการ ตามที่หน่วยงานก าหนด
เท่านั้น 

 (2) เมื่อได้รับรหัสผ่าน (Password) ต้องท าการเปลี่ยนรหัสผ่านโดยทันทีเมื่อมีการเข้าสู่
ระบบในครั้งแรก    

 (3) ห้ามใช้จดหมายอิเล็กทรอนิกส์ (E-mail) ของผู้อ่ืนเพ่ืออ่านหรือรับหรือส่งข้อความ
ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้บริการ และให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์ (E-mail) 
เป็นผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ (E-mail) ของตน 

 (4)  ต้องไม่ส่งข้อมูลหรือเผยแพร่ข้อมูลอันเป็นข้อมูลที่ผิดหรือขัดต่อกฎหมาย หรือข้อมูล
ที่เป็นในรูปแบบของ Junk Mail หรือ Spam Mail หรือการโฆษณา หรือชี้น า หรือให้มีการซื้อขายสิ่งของหรือ
บริการ 
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 (5)  ห้ามเปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์ (E-mail) หรือข้อความที่ได้รับจากผู้ส่ง   
ที่ไม่รู้จัก 

    (6) ควรลบจดหมายอิเล็กทรอนิกส์ (E-mail) ที่ไม่ต้องการออกจากระบบ เพ่ือลดปริมาณ
การใช้เนื้อท่ี 

 (7) หลังจากการใช้งานเสร็จสิ้น ควรท าการบันทึกออก (Log out) จากระบบทุกครั้ง 
เพ่ือป้องกันบุคคลอื่นเข้าใช้งานจดหมายอิเล็กทรอนิกส์ (E-mail) 
 ข้อ 5 การใช้งานรหัสผ่าน (Password  Use) ผู้ใช้งานต้องใช้งานรหัสผ่าน และเปลี่ยน
รหัสผ่านที่มีคุณภาพ ดังนี้ 
  (1) ไม่อนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ของตนในการ
เข้าใช้งานเครื่องคอมพิวเตอร์และระบบเครือข่ายของหน่วยงานร่วมกัน 

 (2) ก าหนดรหัสผ่านที่มีความยาวไม่น้อยกว่า 8 ตัวอักษร มีการผสมกันระหว่างตัวเลข 
ตัวอักษรที่เป็นตัวพิมพ์เล็กหรือตัวพิมพ์ใหญ่ ตัวอักขระพิเศษและสัญลักษณ์ต่างๆ 

 (3) เปลี่ยนรหัสผ่านชั่วคราวที่ได้รับครั้งแรกทันทีที่ท าการ Login เข้าสู่ระบบงาน 
 (4) ไม่ตั้งรหัสผ่านที่ประกอบด้วยอักขระที่เรียงกัน ได้แก่ 1234, abcd หรือกลุ่มของ

ตัวอักขระท่ีเหมือนกัน ได้แก่ 999, aaa    
 (5)  ไม่ก าหนดรหัสผ่านจากชื่อ หรือชื่อสกุลของผู้ใช้งาน ชื่อบุคคลในครอบครัว หรือจาก

หมายเลขโทรศัพท์  
 (6)  ตั้งรหัสผ่านที่มีเทคนิคที่ง่ายต่อการจดจ าตนเอง แต่ควรเป็นรหัสผ่านที่ยากต่อการเดา

โดยผู้อ่ืน 
 (7)  ไมใ่ช้รหัสผ่านเดียวกันกับระบบงานต่างๆ ที่มีสิทธิใช้งาน 
 (8)  ไม่ก าหนดให้ระบบงานท าการบันทึกหรือบันทึกไว้ในหน้าจอ Log in  
 (9) เก็บรหัสผ่านไว้ในสถานที่ที่มีความปลอดภัย และต้องไม่จดหรือบันทึกรหัสผ่านไว้ใน

สถานที่ที่ง่ายต่อการสังเกตเห็นโดยบุคคลอ่ืน 
 (10) เปลี่ยนรหัสผ่านโดยทันทีเมื่อทราบว่ารหัสผ่านของตนอาจถูกเปิดเผยหรือล่วงรู้    

โดยผู้อ่ืน 
 ข้อ 6 การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ ผู้ใช้งานต้อง
ปฏิบัติดังนี้ 

(1) ต้องควบคุมเอกสาร ข้อมูล หรือสื่อต่างๆ ที่มีข้อมูลส าคัญจัดเก็บ หรือบันทึกอยู่  
ไม่ให้วางทิ้งไว้บนโต๊ะท างานหรือในสถานที่ไม่ปลอดภัยในขณะไม่ได้น ามาใช้งาน ตลอดจนการควบคุมหน้าจอ
คอมพิวเตอร์ (Desktop) ไม่ให้มีข้อมูลส าคัญปรากฏในขณะไม่ได้ใช้งาน  

(2) ป้องกันไม่ให้ผู้อื่นใช้อุปกรณ์สารสนเทศต่างๆ โดยไม่ได้รับอนุญาต 
(3) สินทรัพย์ที่ใช้งานอยู่ภายนอกหน่วยงานต้องมีการรักษาความมั่นคงปลอดภัยตาม

ความเสี่ยง 
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หมวด 6 
แนวปฏบิตัใินการส ารองข้อมลู 

 ข้อ 1  ด้านการส ารองข้อมูล  
 (1) ผู้ดูแลระบบ ต้องจัดท าระบบส ารองท่ีเหมาะสมให้อยู่ในสภาพพร้อมใช้งาน ดังนี้ 
    ระบบสารสนเทศทุกระบบ ให้ส ารองข้อมูลแบบ Full System Backup, Full Data  
                                    Backup และมีการส ารองข้อมูลแบบ Incremental Backup (เฉพาะส่วนที่มีการ 
                               เปลี่ยนแปลงแต่ละวัน) 

 (2) จัดเก็บข้อมูลที่ส ารอง ต้องก าหนดวันที่ เวลาที่ส ารองข้อมูลและผู้รับผิดชอบในการ
ส ารองข้อมูลไว้อย่างชัดเจน   

(3)  ผู้ดูแลระบบ ต้องตรวจสอบความถูกต้องสมบูรณ์ในการ Backup  
 (4) การจัดท าบันทึกการส ารองข้อมูล (Operator Logs) ผู้ดูแลระบบต้องท าบันทึกรายละเอียด

การส ารองข้อมูล ได้แก่ เวลาเริ่มต้นและสิ้นสุด ชื่อผู้ส ารอง ชนิดของข้อมูลที่บันทึก และรายงานให้
ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารทราบ 

 (5)  การรายงานข้อผิดพลาด (Fault Logging) ผู้ดูแลระบบคอมพิวเตอร์ต้องท ารายงาน
ข้อผิดพลาดจากการส ารองข้อมูลที่เกิดขึ้น รวมทั้งวิธีการที่ใช้แก้ไข 

 (6) ในกรณีพบปัญหาในการส ารองข้อมูลจนเป็นเหตุไม่สามารถด าเนินการส ารองข้อมูล
อย่างสมบูรณ์ได้ ให้ผู้ดูแลระบบด าเนินการแก้ไขปัญหาและสรุปผลการแก้ไขปัญหา และรายงานต่อ
ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

 (7) ต้องจัดเก็บข้อมูลที่ส ารองไว้ในสถานที่เก็บข้อมูลส ารอง ซึ่งติดตั้งแยกสถานที่        
กับห้องควบคุมระบบเครือข่าย เพ่ือป้องกันไม่ให้ข้อมูลสูญหายเมื่อเกิดภัยพิบัติ และสามารถใช้งานได้อย่าง
ต่อเนื่อง 

 (8) ผู้ดูแลระบบ ด าเนินการตามกระบวนการส ารองข้อมูลส าหรับแต่ละระบบสารสนเทศ
โดยเคร่งครัด 

   (9) ผู้ดูแลระบบ ท าการทบทวนข้อมูลที่มีการส ารองอย่างน้อยทุก 6 เดือน 
 (10)  ผู้ดูแลระบบ ท าการทดสอบข้อมูลระบบสารสนเทศที่ส ารองไว้อย่างน้อยปีละ 1 ครั้ง 

 ข้อ 2 ด้านการกู้คืนระบบ  
 (1) ในกรณีที่พบปัญหาที่อาจสร้างความเสียหายต่อระบบคอมพิวเตอร์และ/หรือระบบ

เครือข่าย จนเป็นเหตุท าให้ต้องด าเนินการกู้คืนระบบ ให้ผู้ดูแลระบบคอมพิวเตอร์และ/หรือผู้ดูแลระบบ
เครือข่ายด าเนินการแก้ไข  และรายงานผลการแก้ไขพร้อมทั้งบันทึกและให้รายงานสรุปผลการปฏิบัติงานต่อ
ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารทราบ 

 (2)  หากความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอร์ หรือระบบเครือข่ายกระทบต่อการ
ให้บริการ หรือการใช้งานของผู้ใช้ระบบ ให้แจ้งให้ผู้ใช้งานทราบทันที พร้อมทั้งรายงานความคืบหน้าการกู้ คืน
ระบบเป็นระยะจนกว่าจะด าเนินการเสร็จสิ้นอย่างสมบูรณ์ 
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หมวด 7 
แนวปฏบิตัใินการตรวจสอบและประเมนิความเสีย่ง 

 ข้อ 1 กระบวนการในการบริหารจัดการกับความเสี่ยงของระบบฐานข้อมูลสารสนเทศ      
ให้ปฏิบัติตามวงจรบริหารงานคุณภาพ PDCA (Plan-Do-Check-Act) ดังต่อไปนี้ 
                     (1)  การก าหนดระบบบริหารจัดการความมั่นคงปลอดภัย (Plan) 

            (1.1) ก าหนดขอบเขตของระบบบริหารจัดการความมั่นคงปลอดภัย โดยพิจารณา 
จากลักษณะการด าเนินงานของหน่วยงาน สถานที่ตั้ง ทรัพย์สิน และเทคโนโลยีที่หน่วยงานใช้งาน 
 (1.2) ก าหนดนโยบายความมั่นคงปลอดภัยเพ่ือให้ครอบคลุมตามขอบเขตที่ก าหนดไว้ 
 (1.3) ก าหนดขั้นตอนปฏิบัติส าหรับการบริหารจัดการความเสี่ยงส าหรับทรัพย์สิน
สารสนเทศของหน่วยงาน 
 (1.4) ประเมินความเสี่ยง ก าหนดทางเลือกในการจัดการกับความเสี่ยงและก าหนด
มาตรการลดความเสี่ยง (ซึ่งสามารถน ามาตรการต่างๆ ในมาตรฐาน ISO/IEC 27001 มาใช้ในการลดความเสี่ยง) 
 (1.5) น าเสนอภาพความเสี่ยงโดยรวม และขออนุมัติส าหรับความเสี่ยงที่ยัง
หลงเหลืออยู่ 
 (2)  การด าเนินการกับระบบบริหารจัดการความม่ันคงปลอดภัย (Do) 
 (2.1) จัดท าแผนการลดความเสี่ยง 
 (2.2) ปฏิบัติตามแผนการลดความเสี่ยงที่ได้ก าหนดไว้ 
 (2.3) ก าหนดแผนการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความมั่นคง
ปลอดภัย เพื่อใช้ในการติดตามภาพรวมของการบริหารจัดการ 
   (2.4) จัดท าและด าเนินการตามแผนการอบรม และสร้างความตระหนักเพ่ือให้
ความรู้และสร้างความตระหนักแก่บุคลากรทั้งหมดที่อยู่ในขอบเขต เพ่ือให้สามารถปฏิบัติหน้าที่ได้อย่าง       
มีประสิทธิภาพ ประสิทธิผล รวมทั้งมีความม่ันคงปลอดภัย 
 (2.5) บริหารจัดการการด าเนินงานและการใช้ทรัพยากรต่างๆ ภายในขอบเขต 
เพ่ือให้เป็นไปตามนโยบายความมั่นคงปลอดภัยของหน่วยงาน 
 (2.6) จัดท าขั้นตอนปฏิบัติ และ/หรือก าหนดมาตรการที่จ าเป็นส าหรับการติดตาม 
และบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัย (Security Incident Management Procedures 
and Controls) รวมทั้งก าหนดให้ผู้ที่เกี่ยวข้องให้ปฏิบัติตามโดยเคร่งครัด 
 (3) การเฝ้าระวังและทบทวนระบบบริหารจัดการความมั่นคงปลอดภัย (Check) 
 (3.1) ด าเนินการตามขั้นตอนปฏิบัติและมาตรการในการเฝ้าระวังและติดตาม (ที่ก าหนด
ไว้ในนโยบายความมั่นคงปลอดภัย) เพ่ือตรวจหาข้อผิดพลาดจากการประมวลผล ตรวจหาการละเมิดหรือ
ความพยายามในการละเมิดความมั่นคงปลอดภัย ตรวจหาเหตุการณ์ด้านความมั่นคงปลอดภัยที่เกิดขึ้น 
ตรวจสอบว่าการด าเนินการจัดการกับเหตุการณ์การละเมิดความมั่นคงปลอดภัยที่ได้ด าเนินการไปแล้วได้ผล
หรือไม่  
 (3.2) ด าเนินการทบทวนระบบบริหารจัดการความมั่นคงปลอดภัยอย่างสม่ าเสมอ 
โดยอย่างน้อยน าสิ่งต่างๆ ดังนี้มาทบทวนด้วย ได้แก่ ผลการตรวจสอบระบบบริหารจัดการความม่ันคงปลอดภัย  
เหตุการณ์ด้านความมั่นคงปลอดภัยที่เกิดขึ้น ผลจากการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความ
มั่นคงปลอดภัย ค าแนะน าและผลตอบกลับ (Feedback) จากผู้ที่เกี่ยวข้อง 
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  (3.3) ด าเนินการทบทวนความสัมฤทธิ์ผลของระบบบริหารจัดการความมั่นคง
ปลอดภัยอย่างสม่ าเสมอ  โดยดูว่าแผนการวัดความสัมฤทธิ์ผลฯ เป็นไปตามเป้าหมายหรือตัวชี้วัดที่ก าหนดไว้
ในแผนหรือไม ่
 (3.4)  ทบทวนผลการประเมินความเสี่ยงอย่างเป็นระยะๆ ทบทวนระดับความเสี่ยง
ที่ยังเหลืออยู่  และระดับความเสี่ยงที่ยอมรับได้ ตามการเปลี่ยนแปลงต่างๆ ที่เกิดขึ้นกับหน่วยงาน เทคโนโลยี
ทีห่น่วยงานใช้งาน วัตถุประสงค์และกระบวนการทางธุรกิจของหน่วยงาน ภัยคุกคามที่มีการระบุเพ่ิมเติมหรือ
เปลี่ยนแปลง ความสัมฤทธิ์ผลของมาตรการต่างๆ ที่หน่วยงานใช้งาน เหตุการณ์ภายนอกต่างๆ ได้แก่ การ
เปลี่ยนแปลงด้านกฎหมาย ระเบียบ ข้อบังคับหรือสิ่งที่อยู่ในสัญญาจ้าง และการเปลี่ยนแปลงด้านสังคม  
 (3.5) ด าเนินการตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัยตามรอบ
ระยะเวลาที่ได้ก าหนดไว้ 
 (3.6) บันทึกข้อมูลการด าเนินการและเหตุการณ์ต่างๆ ซึ่งอาจมีผลกระทบต่อความ
สัมฤทธิ์ผลหรือประสิทธิภาพของระบบบริหารจัดการความมั่นคงปลอดภัย ซึ่งประกอบด้วย การประชุม
ทบทวนด้านความมั่นคงปลอดภัยโดยผู้บริหาร ให้จัดท ารายงานการประชุมและแจ้งเวียนมติให้ผู้ที่เกี่ยวข้อง
ได้รับทราบและปฏิบัติตาม  การปฏิบัติตามนโยบายและขั้นตอนปฏิบัติต่างๆ ในในโยบายความมั่นคงปลอดภัย
ของหน่วยงาน ให้ผู้รับผิดชอบบันทึกหลักฐานการปฏิบัติตามนโยบายและขั้นตอนปฏิบัติเหล่านั้นไว้เพ่ือให้
สามารถตรวจสอบได้ในภายหลัง 
 (4) การทบทวนและปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัย (Act) 
 (4.1)  ปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัยตามผลของการเฝ้าระวัง 
ติดตามและทบทวนระบบบริหารจัดการความมั่นคงปลอดภัย ได้แก่ การปฏิบัติตามมติการประชุม ทบทวน
โดยผู้บริหาร การปรับปรุงนโยบายความมั่นคงปลอดภัย การจัดการหรือแก้ไขความไม่สอดคล้องกับนโยบาย
ความมั่นคงปลอดภัย การก าหนดมาตรการเพ่ิมเติมเพ่ือลดการเกิดขึ้นของเหตุการณ์ด้านความมั่นคงปลอดภัย
ที่เคยเกิดขึ้นแล้ว  การปฏิบัติตามแผนการลดความเสี่ยง  การปฏิบัติตามแผนด้านความมั่นคงปลอดภัย การปฏิบัติ
ตามค าแนะน าและผลตอบกลับจากผู้ที่เกี่ยวข้อง  
 (4.2)  แจ้งการปรับปรุงและการด าเนินการให้แก่ทุกหน่วยที่เกี่ยวข้องทราบ โดยให้
รายละเอียดที่เพียงพอและเหมาะสม ตรวจสอบว่าการปรับปรุงที่ได้ด าเนินการไปแล้วนั้นบรรลุผลตามที่
ต้องการหรือไม ่
 ข้อ 2  การวางแผนระบบบริหารความเสี่ยงของระบบฐานข้อมูลสารสนเทศ ต้องด าเนินการ
ดังต่อไปนี้ 
                  (1)  มีการบริหารความเสี่ยงเพ่ือก าจัด ป้องกันหรือลดการเกิดความเสียหายในรูปแบบ
ต่างๆ  โดยสามารถฟ้ืนฟูระบบสารสนเทศ และการส ารองและกู้คืนข้อมูลจากความเสียหาย (Backup and 
Recovery) 
 (2) มีการจัดท าแผนแก้ไขปัญหาจากความไม่แน่นอนและภัยพิบัติที่อาจจะเกิดกับระบบ
สารสนเทศ (IT Contingency Plan) 
 (3) มีระบบการรักษาความมั่นคงและปลอดภัย (Security) ของระบบฐานข้อมูล ได้แก่ 
ระบบ Antivirus  และระบบไฟฟ้าส ารอง  
 (4)  มีการก าหนดสิทธิให้ผู้ใช้ในแต่ละระดับ (Access Rights) 
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 ข้อ 3  ต้องมีการทบทวนระบบบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศเป็น
ประจ าทุกปี อย่างน้อยปีละ 1 ครั้ง 
 ข้อ 4  ต้องมีการตรวจสอบและประเมินความเสี่ยง โดยผู้ตรวจสอบอิสระด้านความมั่นคง
ปลอดภัยจากภายนอก (External Auditor) ดังนี้ 

(1) แสดงรายชื่อฐานข้อมูลที่ครอบคลุมที่ใช้สนับสนุนการปฏิบัติงาน 
(2) แสดงผลการก าหนดผู้รับผิดชอบในการตรวจสอบข้อมูลและการจัดเก็บข้อมูล รวมถึง

การด าเนินการตามแผนการจัดเก็บและตรวจสอบข้อมูลแต่ละประเภทในระบบฐานข้อมูล ในระยะเวลา        
ทีเ่หมาะสม 
  (3) แสดงระบบการตรวจสอบสิทธิการเข้าถึง (Log in) ที่สามารถ Verify Username และ 
Password 
  (4) แสดงวิธีการ/ข้อก าหนดเกี่ยวกับรอบของการจัดเก็บข้อมูล 
  (5)  แสดงการอัพเดทข้อมูลที่จ าเป็นอย่างสม่ าเสมอและทันท่วงที 
   (6)  แสดงเอกสารแนวทาง/มาตรการปองกันความเสียหาย และมีการส ารองขอมูล
สารสนเทศ (Backup) 
    (7)  แสดงระบบรักษาความมั่นคงและปลอดภัยของระบบฐานขอมูลและสารสนเทศ  
ได้แก่ ระบบการตรวจสอบการบุกรุก การติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศของ        
สวนราชการ และตรวจตราการละเมิดความปลอดภัยที่มีตอระบบขอมูล ที่เปนไปตาม พ.ร.บ.วาดวยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 
    (8)  แสดงการจัดท าแผนบริหารความเสี่ยงดานคอมพิวเตอรและสารสนเทศ 
    (9)  แสดงระบบ Access Right ที่ถูกตองและทันสมัย ได้แก่ มีการก าหนดสิทธิการเขาถึง 
ขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใชงาน ระบบและหนาที่ความรับผิดชอบของเจาหนาที่  
ในการปฏิบัติงานกอนเขาใชระบบสารสนเทศ รวมถึงการเปลี่ยนแปลงหรือยกเลิกรหัสผ าน (Password)     
เมื่อผูใชงานระบบลาออก พนจากต าแหนงหรือยกเลิกการใชงาน และมีการทบทวนสิทธิการเขาถึงอยาง
สม่ าเสมอ 

------------------------------------  


