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คํานิยาม 

 “กรมฯ”  หมายความวา กรมตรวจบัญชีสหกรณ 
 “ผูใชงาน” หมายความวา ขาราชการ พนักงานราชการ ลูกจางประจํา พนักงานจางเหมา      
ทีป่รึกษาโครงการ ผู รับบริการ หรือผู ที ่ไดรับอนุญาตใหใชเครื ่องคอมพิวเตอรและระบบเครือขายของ
หนวยงาน  
 “สิทธิของผูใชงาน” หมายความวา สิทธิทัว่ไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอื่นใด       
ท่ีเก่ียวของกับระบบสารสนเทศของหนวยงาน 
 “สินทรัพย” หมายความวา ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและ
การสื่อสารของหนวยงาน 
 “การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายความวา การอนุญาต การกําหนดสิทธิ 
หรือการมอบอํานาจใหผูใชงานเขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศทัง้ทางอิเล็กทรอนิกสและทาง
กายภาพ รวมท้ังการอนุญาตสําหรับบุคคลภายนอก 
   “ความม่ันคงปลอดภัยดานสารสนเทศ” หมายความวา การธํารงไวซ่ึงความลับ (Confidentiality) 
ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอืน่ 
ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด   
(Non-Repudiation) และความนาเชื่อถือ (Reliability) 
 “เหตุการณดานความมัน่คงปลอดภัย”  หมายความวา กรณีทีร่ะบุการเกิดเหตุการณ สภาพ
ของบริการหรือเครือขายทีเ่ปนไปไดวาจะเกิดการฝาฝนนโยบายดานความมั่นคงปลอดภัย หรือมาตรการ      
ท่ีลมเหลว หรือเหตุการณอันไมสามารถรูไดวาอาจเก่ียวของกับความม่ันคงปลอดภัย 
 “สถานการณดานความมัน่คงปลอดภัยทีไ่มพึงประสงคหรือไมอาจคาดคิด” หมายความวา 
สถานการณดานความมั่นคงปลอดภัยทีไ่มพึงประสงคหรือไมอาจคาดคิด ซึ่งอาจทําใหระบบขององคกรถูกบุก
รุกโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 
 “ระบบคอมพิวเตอร” หมายความวา อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการ
ทํางานเขาดวยกัน โดยไดมีการกําหนดคําสัง่ ชุดคําสัง่ หรือสิง่อืน่ใด และแนวทางปฏิบัติงานใหอุปกรณ หรือ
ชุดอุปกรณทําหนาท่ีประมวลขอมูลโดยอัตโนมัติ 
 “ขอมูลคอมพิวเตอร”  หมายความวา ขอมูล คําสัง่ ชุดคําสัง่ หรือสิง่อืน่ใดบรรดาทีอ่ยูในระบบ
คอมพิวเตอรในสภาพทีร่ะบบคอมพิวเตอรอาจประมวลผลได  และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกส
ตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย 
 “อุปกรณคอมพิวเตอร” หมายความวา อุปกรณอิเล็กทรอนิกสที่เชื่อมตอหรือทํางานเปน
สวนหนึ่งของระบบคอมพิวเตอร โดยอาจใชทําหนาท่ีเปนอุปกรณสื่อสาร หรือใชบันทึกขอมูล 
 “โปรแกรมพืน้ฐาน” หมายความวา โปรแกรมระบบปฏิบัติการ (Operating System),  
โปรแกรมสํานักงาน, โปรแกรมจัดการไฟล PDF, โปรแกรมปองกันไวรัส, โปรแกรมบีบอัดไฟล และโปรแกรม 
Web Browser  
 “โปรแกรมกรมตรวจบัญชีสหกรณ” หมายความวา โปรแกรมที่พัฒนาขึ้นดวยงบประมาณ
กรมตรวจบัญชีสหกรณ เพื่อสนับสนุนงานตามภารกิจของกรมฯ รวมถึงโปรแกรมกรมตรวจบัญชีสหกรณที่
อนุญาตใหสหกรณนําไปพัฒนาตอยอด 
 
 



    

นโยบายและแนวปฏบิัติในการรกัษาความม่ันคงปลอดภยัดานสารสนเทศ พ.ศ. 2557 หนา  2 
 

 “ระบบเครือขาย”  หมายความวา ระบบที่สามารถใชในการติดตอสือ่สารหรือสงขอมูล และ
สารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆ ของหนวยงานได เชน ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเตอรเน็ต (Internet) เปนตน 
 “ระบบเครือขายไรสาย (Wireless LAN)” หมายความวา เทคโนโลยีท่ีชวยใหการติดตอสือ่สาร 
ระหวางเครื ่องคอมพิวเตอร 2 เครื ่อง หรือกลุ มของเครื ่องคอมพิวเตอรสามารถสื ่อสารกันได รวมถึง           
การติดตอสื่อสารระหวางเครือ่งคอมพิวเตอรกับอุปกรณเครือขายดวยกัน โดยปราศจากการใชสายสัญญาณ   
ในการเชื่อมตอ 
 “ระบบเครือขายสวนตัวเสมือน (VPN)” หมายความวา การนําโครงขายสาธารณะมาใชเปนสื่อ
ในการสงขอมูลระหวางหนวยงานภายในองคกร โดยใชการเขารหัสขอมูลสรางเปนระบบเครือขายเสมือนขึ้น 
เพ่ือใหขอมูลท่ีสงผานมีความปลอดภัย 
 “ระบบเทคโนโลยีสารสนเทศ” หมายความวา ระบบงานของหนวยงานทีน่ําเอาเทคโนโลยี
สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายมาชวยในการสรางสารสนเทศที่หนวยงานสามารถนํามาใช
ประโยชนในการวางแผนบริหาร การสนับสนุนการใหบริการ การพัฒนา และควบคุมการติดตอสือ่สาร ซึ่งมี
องคประกอบ เชน ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรมขอมูล และสารสนเทศ เปนตน 
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หมวด 1 
แนวปฏบิตัใินการเขาถงึโปรแกรมประยุกตหรือแอพพลเิคชัน่และสารสนเทศ 

 ขอ 1  ผูรับผิดชอบระบบสารสนเทศของหนวยงานภายในกรมฯ ตองจัดการควบคุมการเขาถึง
ระบบสารสนเทศของกรมฯ ดังนี้ 
                       (1)  ผู ดูแลระบบ จะอนุญาตใหผู ใชงานเขาถึงระบบสารสนเทศที่ตนตองใชงานได         
ก็ตอเม่ือไดรับอนุญาตจากผูรับผิดชอบขอมูล และ/หรือผูรับผิดชอบระบบงานตามความจําเปนตอการใชงาน
แลวเทานั้น 
 (2)  ผูดูแลระบบ มีหนาทีใ่นการตรวจสอบการอนุมัติและกําหนดสิทธิในการผานเขาสูระบบ 
กลาวคือ ในการขออนุญาตเขาระบบนั้น ผูใชจะตองมีการทําเปนบันทึกและกรอกแบบเอกสารทีก่รมฯ กําหนด
เพือ่ขออนุญาตเขาสูระบบ และกําหนดใหมีการลงนามอนุมัติเอกสารดังกลาวโดยผูบังคับบัญชาหรือผูรับมอบ
อํานาจจากผูบังคับบัญชาเพื่อการจัดเก็บไวเปนหลักฐาน จากนั้น ผูดูแลระบบจะสรางบัญชีสําหรับการเขาถึง
โดยอนุญาตเฉพาะในสวนท่ีจําเปน และโดยคํานึงถึงประเภทขอมูลและชั้นความลับ 
 (3)  ผู ดูแลระบบ ตองกําหนดไมใหผู ใชงานเขาสู ระบบได หากผู ใชงานใสรหัสผาน       
เขาระบบผิด 3 ครั้ง ใหยื่นแบบฟอรมเพ่ือขอรหัสใหมอีกครั้ง  
 (4)  ผูดูแลระบบ  ตองกําหนดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่ใชในการ
ปฏิบัติงานระบบสารสนเทศตางๆ เมื่อผูใชไมมีการใชงานระบบสารสนเทศเกินกวา 30 นาที ระบบจะยุติการ
ใชงาน ผูใชงานตองทําการ Log in เขาระบบสารสนเทศอีกครั้ง และใหจํากัดระยะเวลาการเชื่อมตอสําหรับ
การใชงานโดยใหผูใชงานสามารถใชงานไดนานท่ีสุดภายในระยะเวลา 3 ชั่วโมง ตอการเชื่อมตอ 1 ครั้ง 
 (5)  ผู รับผิดชอบขอมูลและผูรับผิดชอบระบบงาน ตองอนุญาตใหผู ใชงานเขาสูระบบ
เฉพาะในสวนท่ีจําเปนตองรูตามหนาท่ีงานเทานั้น  
 ขอ 2  ผูรับผิดชอบระบบสารสนเทศของหนวยงานภายในกรมฯ ตองบริหารจัดการสิทธิการ
เขาถึงของผูใชงาน ดังนี้ 

(1) การลงทะเบียนผู ใชงาน ตองปฏิบัติตามขัน้ตอนลงทะเบียนทีก่รมฯ กําหนดขึ้น 
เพ่ือใหมีสิทธิในการใชงานระบบสารสนเทศตามความจําเปน รวมทัง้ปฏิบัติตามขัน้ตอนปฏิบัติสําหรับการยกเลิก
สิทธิการใชงาน ดังนี้  
                           (1.1) การลงทะเบยีนผูใชงานท่ีบรรจุใหม  
    (1.1.1)  เจาหนาที่ทีไ่ดรับมอบหมายจากสํานักบริหารกลาง ทําการบันทึก 
       ขอมูลรายละเอียดท่ีเก่ียวของตามเอกสารและตามคําสั่งกรมฯ ลงใน 
      ระบบ 
    (1.1.2) ผูดูแลระบบกําหนดการเขาถึงตามสิทธิท่ีไดรับมอบ 
   (1.2) การถอนสิทธิการใชงาน 
    (1.2.1) เจาหนาท่ีท่ีไดรับมอบหมายจากสํานักบริหารกลาง ทําการถอนสิทธิ 
       ผูใชงานออกจากระบบ ตามคําสั่งกรมฯ 
    (1.2.2) ผูดูแลระบบถอนสิทธิผูใชงานออกจากระบบ 

(2) กําหนดสิทธิการใชระบบสารสนเทศที่ใหบริการประชาชนภายนอก  ตองไดรับความ
เห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร รวมท้ังตองทบทวนสทิธิดังกลาวอยางสมํ่าเสมอ  
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(3.1)  ควบคุมการใชงานอยางเขมงวด เชน กําหนดใหมีการควบคุมการใชงาน
เฉพาะกรณีจําเปนเทานั้น 

    (3)  กรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใช หมายถึง ผูใชที่มีสิทธิสูงสุด ตองมีการ
พิจารณาการควบคุมผูใชสิทธิพิเศษนัน้อยางรัดกุมเพียงพอ โดยใชปจจัยตอไปนีป้ระกอบการพิจารณาเพือ่ขอ
ความเห็นชอบและอนุมัติจากผูบังคับบัญชา 

(3.2) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมือ่พนระยะเวลา
ดังกลาว 
   (3.3) มีการเปลี ่ยนรหัสผานอยางเครงครัด เชน ทุกครั ้งหลังหมดความจําเปน      
ในการใชงาน หรือในกรณีท่ีมีความจําเปนตองใชงานเปนระยะเวลานานก็ควรเปลี่ยนรหัสผานทุก 3 เดือน เปนตน 
 ขอ 3  ผูรับผิดชอบระบบสารสนเทศของหนวยงานภายในกรมฯ ตองบริหารจัดการบัญชี
รายชื่อผูใชงาน (User account) และรหัสผานของผูใชงาน ดังนี้ 

(1) กําหนดบัญชีรายชื ่อผู ใชงานแยกกันเปนรายบุคคล กลาวคือ ไมกําหนดบัญชีชื ่อ
ผูใชงานท่ีซํ้าซอนกัน 

(2) ไมอนุญาตใหผูรองขอใชระบบงานเขาใชระบบจนกวาจะไดรับอนุมัติแลวเทานั้น 
(3) จัดเก็บขอมูลการลงทะเบียนของผู ที ่รองขอใชระบบไวเพื ่อเอาไวใชอางอิงหรือ

ตรวจสอบในภายหลัง 
  (4)  ทบทวนบัญชีและสิทธิผูใชงานท้ังหมด พรอมทั้งปรับปรุงอยางสม่าํเสมอทุก 6 เดือน 
เพ่ือปองกันการเขาถึงระบบโดยไมไดรับอนุญาต 
 ขอ 4 ผู รับผิดชอบระบบสารสนเทศของหนวยงานภายในกรมฯ ตองจัดใหมีการพิสูจน
ตัวตนเพ่ือเขาใชงานระบบสําคัญสําหรับผูใชท่ีอยูภายนอก ดังนี้ 

(1) การแสดงตัวตนดวยชื่อบัญชีผูใชงาน 
(2) การพิสูจนยืนยันตัวตนดวยการใชรหัสผาน 

  (3)  การเขาสูระบบงานสําคัญของกรมฯ ผานเครือขายอินเตอรเน็ตนั้น จะมีการตรวจสอบ
ผูใชงานดวย      
  (4)  การเขาสูระบบงานสําคัญของกรมฯ จากระยะไกลเพ่ือเพ่ิมความปลอดภัยจะตองมีการ 
ตรวจสอบเพ่ือพิสูจนตัวตนของผูใชงาน เชน รหัสผาน หรือวิธีการเขารหัส เปนตน 
 ขอ 5  ผูรับผิดชอบระบบสารสนเทศของหนวยงานภายในกรมฯ ตองกําหนดวิธีการบริหาร
จัดการรหัสผานสําหรับผูใชงานใหมีความม่ันคงปลอดภัย ดังนี้ 
  (1) การสงมอบรหัสผานใหกับผูใชงานตองเปนไปอยางปลอดภัย โดยใสซองปดผนึก 
และประทับตรา “ลับ” และสงไปยังผูใชงาน และแนบเอกสารการไดรับอนุญาตจากผูบังคับบัญชา รวมท้ังแจง
ใหผูใชงานปฏิบัติเก็บรักษารหัสผานเปนความลับ และเปลี่ยนรหัสผานตามระยะเวลาท่ีกําหนด 
 (2)  การตั้งรหัสผานชั่วคราวใหกับผูใชงาน ตองกําหนดรหัสผานชั่วคราวใหมีความยาก  
ตอการเดา และกําหนดรหัสผานใหมีความแตกตางกัน 
 (3)  กําหนดรหัสผานท่ีมีความยาวไมนอยกวา 8 ตัวอักษร และตองมีการผสมกันระหวาง
ตัวเลขและตัวอักษร 
 (4)  ตองเก็บรหัสผานสําหรับการใชงานระบบเทคโนโลยีสารสนเทศของผูใชงานทั้งระบบ 
ไวเปนความลับ และตองไมเปดเผยหรือกระทําการใดใหผูอ่ืนทราบ 
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 (5) กําหนดใหผูใชงานสามารถเปลีย่นรหัสผานได และกําหนดใหเปลีย่นรหัสผานอยางนอย
ทุก 6 เดือน และไมใชรหัสผานเดิมท่ีเคยใชแลว 
 (6) หลีกเลีย่งการใช E-mail ในการจัดสงรหัสผาน และผูใชงานตองตอบกลับทันทีหลังจาก
ไดรับรหัสผาน 
 (7) กําหนดใหผูใชงานตองเปลี่ยนรหัสผานทันทีหลังจากไดรับรหัสผานชั่วคราว และควร
เปลี่ยนใหรหัสผานยากตอการเดา 
 (8) เปลี่ยนรหัสผานทันทีหลังจากติดตั้งซอฟตแวรท่ีซ้ือจากผูผลิต 
 (9) มีการแจงเตือนโดยหนังสือหรือทางเว็บไซตในครั้งแรกที่ไดรับรหัสผาน โดยทําการ
เปลี่ยนรหัสผานทันที และเก็บรหัสผานไวเปนความลับ 
 (10) การเปลี่ยนรหัสผานตองตรวจสอบบัญชีชื่อผูใชงานและรหัสผานปจจุบันใหถูกตอง
กอนท่ีจะอนุญาตใหเปลี่ยนรหัสใหม       
 (11) กําหนดใหผูดูแลระบบจัดทําระบบใหสามารถทํางานอัตโนมัติ เพื่อการกําหนดรหัส   
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 ขอ 6 การจางพัฒนาระบบสารสนเทศ หรือจางเหมาดําเนินงาน (outsource) ใหปฏิบัติ
ดังนี้ 
 (1) บุคคลหรือนิติบุคคล หรือพนักงานลูกจางที่เปนคูสัญญา ตองมีการลงนามในการ
รักษาความลับ หามเปดเผยขอมูลขององคกรกอนปฏิบัติหนาท่ี  
 ขอ 7  การจัดการระบบซ่ึงไวตอการรบกวน ใหปฏิบัติดังนี้ 
   (1)  ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอกรมฯ ไดแก ระบบ 
GFMIS หรือระบบการบริหารการเงินการคลังภาครัฐแบบอิเล็กทรอนิกส เปนระบบที่ใชในการปฏิบัติงาน                
ดานการงบประมาณ การบัญชี การจัดซื้อจัดจาง การเบิกจาย และการบริหารทรัพยากร ซึ่งดูแลรับผิดชอบ
โดยกรมบัญชีกลาง จะไดรับการแยกออกจากระบบงานอ่ืนๆ ของกรมฯ 
  (2)  ระบบซึ่งไวตอการรบกวน ตองมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ 
โดยมีหองปฏิบัติงานแยกเปนสัดสวน และตองมีการกําหนดสิทธิใหเฉพาะผูที่มีสิทธิใชระบบเทานัน้เขาไป
ปฏิบัติงาน 
  (3) แยกสภาพการติดตั้งทางเครือขายโดยใชวิธีการทางเทคนิค เชน VLAN (Virtual Local 
Area Network) 
  (4) แบงแยกเครือขายสําหรับระบบทีไ่วตอการรบกวน มีผลกระทบและมีความสําคัญตอ
หนวยงานสูงออกจากระบบอ่ืน โดยใหจัดทําเปนเครือขาย DMZ (Dermilitarize Zone) 
  (5)  ทําการควบคุมการเขามาใชงานจากเครือขายภายในและเครือขายภายนอกตาม
ขอกําหนดท่ีตั้งคาไวใน Firewall 
 ขอ 8 การควบคุมอุปกรณคอมพิวเตอรและสื ่อสารเคลื ่อนที ่ตองกําหนดขอปฏิบัติและ
มาตรการที่เหมาะสมเพื่อปกปองสารสนเทศจากความเสี ่ยงของการใชอุปกรณคอมพิวเตอรและสื ่อสาร
เคลื่อนท่ี ดังนี้ 

(1) มีการระบุและพิสูจนตัวตนทีมี่ความมัน่คงปลอดภัยสําหรับการเขาถึงระบบงานของ
หนวยงานจากระยะไกลโดยผานทางอุปกรณคอมพิวเตอรประเภทพกพาของหนวยงาน 

(2) ควบคุมการติดตัง้โปรแกรมไมพึงประสงคในอุปกรณคอมพิวเตอรประเภทพกพาของ
หนวยงาน 



    

นโยบายและแนวปฏบิัติในการรกัษาความม่ันคงปลอดภยัดานสารสนเทศ พ.ศ. 2557 หนา  6 
 

(3) ผูติดตอจากหนวยงานภายนอกที่นําอุปกรณคอมพิวเตอรหรืออุปกรณทีใ่ชในการ
ปฏิบัติงานภายในหนวยงานมาปฏิบัติงานที่หองระบบเครือขาย ตองลงบันทึกรายการอุปกรณในแบบฟอรม
การขออนุญาตเขา-ออกพืน้ที่ใหถูกตองชัดเจน และตองไดรับอนุญาตจากเจาหนาทีที่่ไดรับมอบหมายจาก
ผูบังคับบัญชา ดวยการลงนามอยางเปนลายลักษณอักษร 
 ขอ 9 การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking) ใหปฏิบัติดังนี้ 
    (1) ผูดูแลระบบ ตองใหสิทธิตามทีไ่ดรับการขออนุมัติและการยกเลิกการปฏิบัติงานจาก
ระยะไกล การกําหนดหรือปรับปรุงสิทธิการเขาถึงระบบงาน และการคืนอุปกรณทีใ่ชงานเมือ่มีการยกเลิกการ
ปฏิบัติงาน 
    (2) ผูใชงานระบบจากระยะไกล ตองไดรับอนุมัติจากผูบังคับบัญชาหรือเจาของระบบงาน
อยางเปนทางการ และตองใชงานตามระยะเวลาการเขาถึงท่ีกําหนดไว 
     (3) ผูใชงานระบบจากระยะไกล ตองทําการพิสูจนตัวตนกอนเขาใชงาน 
    (4) มีการควบคุมทางกายภาพที่จําเปนสําหรับสถานที่ทีจ่ะมีการปฏิบัติงานของผูใชงาน
จากระยะไกลเพื่อปองกันการขโมยอุปกรณ การเขาถึงขอมูลโดยไมไดรับอนุญาตและการเชื ่อมตอจาก
ระยะไกลโดยผูไมประสงคดี 
 

หมวด 2 
แนวปฏบิตัใินการบรหิารจดัการการเขาถงึขอมลูตามระดบัชัน้ความลบั 

 ผู บังคับบัญชาหนวยงานภายในกรมฯ ตองจัดใหมีวิธีการจัดการการเขาถึงขอมูลตาม
ระดับชัน้ความลับ ซึง่เบือ้งตนกรมฯ ใชแนวทางตาม พ.ร.บ.ขอมูลขาวสารของทางราชการ พ.ศ.2540 และ
ระเบียบท่ีเก่ียวของในการกําหนดชั้นความลับของขอมูล ดังนี้ 
 ขอ 1 การจัดแบงประเภทของขอมูล  
   -  ขอมูลสารสนเทศดานการบริหาร 
   -  ขอมูลสารสนเทศดานการใหบริการ 
 ขอ 2  ผูใชงาน ตองจัดการกับขอมูลตามชั้นความลับของขอมูล ศูนยเทคโนโลยีสารสนเทศ
ไดกําหนดชั้นความลับของขอมูลเปน 4 ระดับ ดังนี้ 
     -  ลับ (Top secret/Secret/Confidential) 
   -  ใชภายในเทานั้น (Internal use) 
   -  สวนบุคคล (Personal) 
           -  เปดเผยได (Public) 
 ขอ 3  ผูใชงาน พิจารณาจากองคประกอบตอไปนี้เพ่ือเปนแนวทางกําหนดชั้นความลับของ
ขอมูล 
  - ความสาํคัญของเนื้อหา เชน เนื้อหาของขอมูลนั้นมีความสําคัญตอความสําเร็จของงาน
ตามภารกิจของกรมฯ มากนอยเพียงใด หากมีความสําคัญสูง ขอมูลนั ้นจะสามารถจัดอยู ในชัน้ความลับ
ประเภทใชภายในเทานั้น หรือลับ เปนตน 
  -   แหลงที่มาของขอมูล เชน หากขอมูลนัน้มาจากภายนอกและเปนขอมูลลับ ชั้น
ความลับก็จะตองคงไวเชนเดิม หรือหากขอมูลนัน้มาจากอินเตอรเน็ต ชัน้ความลับก็จะเปนประเภทเปดเผยได 
เปนตน 
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  -   วิธีการนําไปใชประโยชน เชน หากขอมูลนั ้นสามารถนําไปใชประโยชนในเชิง
พาณิชยได หากถูกเปดเผยจะสงผลกระทบดานการเงินของกรมฯ ดังนั้นขอมูลนี้จะอยูในประเภทลับ เปนตน 
  -   จํานวนบุคลากรที่ควรรับทราบ เชน หากขอมูลนั้นสามารถเปดเผยตอผูใชงาน
ขอมูลเปนจํานวนมาก ชั้นความลับจะเปนขอมูลเปดเผยได เปนตน 
  -   ผลกระทบหากมีการเปดเผย เชน หากขอมูลนั้นถูกเปดเผยจะมีผลกระทบดาน
ชื่อเสียงและภาพลักษณ  ดานการเงิน  ดานการปฏิบัติตามระเบียบขอบังคับท่ีองคกรตองปฏิบัติตาม หรือดาน
การมีสวนไดสวนเสียของผูที่เกี่ยวของ ดังนั้นขอมูลจะสามารถจัดอยูในชัน้ความลับประเภทใชภายในเทานั้น 
หรือลับ เปนตน 
  -   หนวยงานของรัฐท่ีรับผิดชอบในฐานะเจาของเรื่อง เชน ขอมูลสําคัญหรือขอมูลลับ
ทีม่าจากเจาของเรือ่งใด จะตองคงชั้นความลับไวเชนเดิม การนําไปใชงานควรขออนุญาตจากผูที่เปนเจาของ
เรื่องกอน เปนตน     
   ขอ 4 ลําดับชัน้ความลับของขอมูล “ลับ” ไดแก ลับ ลับมาก หรือลับทีสุ่ด เจาของขอมูล
พิจารณาเกณฑตอไปนี้เพ่ิมเติมเพ่ือกําหนดชั้นความลับท่ีถูกตอง 
      - ลับที่สุด หมายความถึง ขอมูลลับซึ ่งหากเปดเผยทั้งหมดหรือเพียงบางสวน       
จะกอใหเกิดความเสียหายแกประโยชนแหงรัฐอยางรายแรงท่ีสุด 
   -   ลับมาก หมายความถึง ขอมูลลับซึ่งหากเปดเผยทัง้หมดหรือเพียงบางสวนจะ
กอใหเกิดความเสียหายแกประโยชนแหงรัฐอยางรายแรง 
   - ลับ หมายความถึง ขอมูลลับซ่ึงหากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด
ความเสียหายแกประโยชนแหงรัฐ  
 ขอ 5  การเขาถึงสารสนเทศ สามารถเขาถึงระบบงานตางๆ ไดตลอด 24 ชัว่โมง โดยผาน
ชองทางอินเตอรเน็ต  
 ขอ 6 การดําเนินการกับขอมูลลับ (ถามี) เจาของขอมูลลับฯ ดําเนินการจัดทําทะเบียน
ขอมูลกับท่ีตนเองดูแลหรือรับผิดชอบ ซ่ึงมีรายละเอียดประกอบดวย 
    -  ชื่อของขอมูล 
    -    ชั้นความลับ 
    -    ชื่อเจาของขอมูลลับ 
    -    เหตุผลประกอบการกําหนดชั้นความลับ 
     -   หนวยงานภายในท่ีสามารถเขาถึงได 
     -   สถานท่ีจัดเก็บขอมูล 
     -   ระบบงานท่ีใชจัดเก็บขอมูล 
       -   ระยะเวลาการเก็บรักษาขอมูล 
     -   ระยะเวลาการเขาถึง 
    ขอ มูลความลับทั ้งหมดใหผู รับผิดชอบในการจัด ทําทะเบียนครุภัณฑของ              
ศูนยเทคโนโลยีสารสนเทศ เปนผูเก็บรักษา 
 ขอ 7 พิจารณาปรับชั้นความลับ (ปรับลด เพิ่ม หรือยกเลิกชั้นความลับ) ตามความจําเปน 
ปรับปรุงทะเบียนขอมูลลับใหถูกตองและทันสมัย และตองแจงใหหนวยงานที่สามารถเขาถึงขอมูลหรือที่ไดรับ
การแจกจายทราบดวยทุกครั้ง เพ่ือแกไขชั้นความลับใหถูกตอง 
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 ขอ 8 ในการจัดทําหรือจัดเตรียมขอมูลลับ ใหผูใชงานปฏิบัติดังนี้ 
  (1) จัดทําหรือจัดเตรียมขอมูลในสถานที่ที่ปลอดภัย เชน จัดทําในสํานักงาน ไมทําใน
สถานที่ที่เปนสาธารณะ ซึ่งบุคคลภายนอกสามารถมองเห็นขอมูลที่จัดทําได และจํากัดผูที่เปนผูดําเนินการ
จัดทํา 
  (2) ในการจัดทําขอมูลลับซึ่งใชกระดาษหรือวัสดุชั่วคราว เชน กระดาษราง กระดาษ
คารบอน ตองทําลายกระดาษหรือวัสดุนั ้นทันทีที ่จัดทําเสร็จเรียบรอย ถาเปนการจัดทําโดยใชเครือ่ง
คอมพิวเตอร จะตองทําการลบ หรือทําลายสื่อบันทึกขอมูลจนไมสามารถนําไปใชประโยชนได (ดูวิธีการทําลาย
ในตารางแสดงแนวทางปฏิบัติในการทําลายขอมูลบนสื่อบันทึกขอมูล) หากไมทําลาย ตองเก็บรักษาไวใน
สถานท่ีท่ีปลอดภัย 
  (3) จัดทําขอมูลโดยแสดงเลขที่หนาของจํานวนหนาทั้งหมดไวในทุกหนาของขอมูลลับ 
และแสดงไวในสวนท่ีสามารถเห็นไดชัดเจน เชน มุมขวาดานบนของเอกสาร (การบันทึกเลขหนา มีจุดประสงค
เพื่อใหทราบวาขอมูลลับนั้นเปนหนาใดของจํานวนทั้งหมดกี่หนา หากมีการสูญหายไปหนาใดหนาหนึ่งจะได
ทราบและสามารถติดตามหาผูละเมิดและหาทางลดหรือแกไขความเสียหายท่ีเกิดข้ึนได) 
  (4) โปรแกรมกรมตรวจบัญชีสหกรณท่ีพัฒนาแลวเสร็จ ใหผูดูแลระบบสงมอบขอมูล 
source code ใหกับผูรับผิดชอบในการจัดทําทะเบียนครุภัณฑของศูนยเทคโนโลยีสารสนเทศ   
 ขอ 9 ในการแสดงชั้นความลับบนขอมูลลับ ใหปฏิบัติดังนี้ 
  (1) แสดงชัน้ความลับของขอมูล (ซ่ึงประกอบดวย “ลับ” “ลับมาก” หรือ “ลับทีสุ่ด”)   
ใหปรากฏเห็นอยางเดนชัดทัง้ขอมูลที่มีสภาพเปนกระดาษ  ไฟลอิเล็กทรอนิกส  เทป  External Harddisk 
Flash Drive  แผน CD/DVD หรือขอมูลลับท่ีอยูในรูปแบบอ่ืนๆ 
  (2) แสดงชั้นความลับบนเอกสารลับในทุกหนาของเอกสารใหปรากฎเห็นอยางเดนชัด  
 ขอ 10 ในการทําสําเนาหรือแจกจายขอมูลลับ ใหปฏิบัติดังนี้ 
  (1) ทําสําเนาหรือแจกจายขอมูลลับใหแกผู รับปลายทาง ซึ่งเปนผู มีสิทธิในการเขาถึง
ขอมูลตามท่ีระบุไวในทะเบียนขอมูลลับ หรือสามารถแจกจายใหไดตามความจําเปนในการเขาถึงขอมูลนั้น 
  (2) แจงใหหนวยงานภายนอกที่อนุญาตใหเขาถึงขอมูลลับนั ้นได วาไมอนุญาตใหทํา
สําเนาเพ่ิมเติม เวนเสียแตไดรับอนุญาตจากผูมีอํานาจลงนามอนุญาตกอน 
 ขอ 11 ในการเก็บรักษาเอกสารลับ ใหปฏิบัติดังนี้ 
  (1) จัดเก็บเอกสารลับไวในแฟมขอมูลลับ และนําไปเก็บไวในตูเอกสารลับโดยแยกเก็บ
เปนแตละเรื่องหรือแตละหัวขอ 
  (2) ไมจัดเก็บเอกสารลับรวมกับเอกสารที่อยูในชัน้ความลับอืน่ๆ เชน ขอมูลใชภายใน
เทานั้น ขอมูลสวนบุคคลหรือขอมูลท่ีเปดเผยได 
  (3) จัดเก็บแฟมขอมูลลับไวในตูและปดล็อคดวยกุญแจท่ีม่ันคง 
 ขอ 12 ในกรณียืมหรือขอเขาถึงขอมูลลับ ใหปฏิบัติดังนี้ 
  (1) เมื่อมีการขอยืมหรือขอเขาถึงขอมูลลับโดยผูอืน่ทีไ่มไดเปนผูมีสิทธิในการเขาถึงขอมูล
ตามทะเบียนขอมูลลับ ใหหัวหนาหนวยงานภายใน เปนผูพิจารณาตรวจสอบคุณสมบัติของผูยืม หรือขอเขาถึง
กอนวาเปนผูมีหลักฐานการยืมหรือการขอเขาถึงขอมูลนั้นดวย แจงใหผูยืมหรือขอเขาถึงทราบวาหามทําการ
สําเนาเพ่ิมเติม 
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  (2) เมื่อหมดความจําเปนในการใชงานแลว หัวหนาหนวยงานภายในกําหนดใหผูขอยืม
จัดสงขอมูลนัน้กลับคืนมาโดยทันที สําหรับกรณีการเขาถึงระบบเทคโนโลยีสารสนเทศใหทําการยกเลิกบัญชี
ผูใชงานท่ีขอเขาถึงขอมูลลับโดยทันที 
 ขอ 13 ในการสงเอกสารลับ ใหปฏิบัติตามระเบียบการสงเอกสารลับของกรมฯ ตรวจสอบ
การแสดงท่ีอยูอีเมลของผูรับปลายทางใหถูกตองกอนจัดสงไฟลนั้นไปยังผูรับเพ่ือปองกันการสงผิดตัวบุคคล 
 ขอ 14 ในการทําลายขอมูลลับ ใหปฏิบัติตามแนวทางการทําลายขอมูลบนสื่อบันทึกขอมูล
ประเภทตางๆ 
 

ประเภท 
สือ่บนัทกึขอมลู 

วธิกีารทาํลาย 
แบบไมนาํกลบัมาใชอกี 

วธิกีารทาํลาย 
แบบนาํกลบัมาใชไดอกี 

Flash Drive ใชวิธีการทุบหรือบดใหเสียหาย ใชวิธีการทําลายขอมูลตามมาตรฐาน
กระทรวงกลาโหมสหรัฐอเมริกา DOD 
5200-33-M   

กระดาษ ใชวิธีการหั่นดวยเครื่องหั่นทําลาย
เอกสาร 

- 

แผน CD/DVD ใชวิธีการหั่นดวยเครื่องหั่นทําลาย 
CD/DVD 

- 

เทป ใชวิธีการทุบหรือบดใหเสียหาย  
หรือเผาทําลาย 

- 

ฮารดดิสก ใชวิธีการทุบหรือบดใหเสียหาย  
หรือเผาทําลาย 

ใชวิธีการทําลายขอมูลตามมาตรฐาน
กระทรวงกลาโหมสหรัฐอเมริกา DOD 
5200-33-M         

 

 ขอ 15 ในการจัดการกับไฟลขอมูลลับ ใหปฏิบัติดังนี้ 
 (1) จัดหมวดหมูขอมูลอิเล็กทรอนิกสที ่เปนความลับ หรือที ่มีระดับความสําคัญสูง        

ไวตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียงตอการเขาถึง และควรแสดงชั ้นความลับ            
บนไฟลขอมูลลับ  

 (2) การสําเนาขอมูลอิเล็กทรอนิกสที่เปนความลับหรือเอกสารที่มีระดับความสําคัญสูง 
ตองไดรับอนุญาตจากผูเปนเจาของขอมูล 

 (3) ระมัดระวังการกระจายหรือแจกจายขอมูลอิเล็กทรอนิกสที ่เปนความลับของ      
กรมตรวจบัญชีสหกรณ ไปยังกลุมผูรับท่ีมีความจําเปนตองรับรูเทานั้น 
 (4)  ผู เปน เจ าของขอมูล อิเล็กทรอนิกสตองตรวจสอบความถูกตองของขอมูล
อิเล็กทรอนิกสกอนนําไปใชงาน 
 (5)  หามผูเปนเจาของขอมูลอิเล็กทรอนิกสท่ีเปนความลับหรือท่ีมีระดับความสําคัญสูง สง
ขอมูลดังกลาวไปทางไปรษณีย เวนแตจะไดใชวิธีเขารหัสท่ีกรมตรวจบัญชีสหกรณกําหนดไว 
 (6)  ใหผูใชงานนําการเขารหัสมาใชกับขอมูลท่ีเปนความลับ 
   (7)  หาม share ไฟลขอมูลลับบนเครือขายของกรมฯ เพ่ืออนุญาตใหผูอ่ืนเขาถึงได (ไมวา
บุคคลผูน้ันจะไดรับอนุญาตใหเขาถึงขอมูลไดหรือไมก็ตาม เนือ่งจากในระหวางที่มีการ share ผูอืน่อาจเขาถึง
ไฟลขอมูลลับนั้นได) 
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 (8)  ตรวจสอบการทํางานของระบบปองกันไวรัสอยางสม่าํเสมอในเครือ่งคอมพิวเตอร    
ท่ีใชในการจัดเตรียมไฟลขอมูลลับวามีการทํางานปองกันไวรัสตามปกติหรือไม 
 (9) ตรวจสอบการทํางานของเครื่องคอมพิวเตอรที่ตนเองใชงานวามีการติดตัง้โปรแกรม
แกไขชองโหวเพ่ือแกไขชองโหวของซอฟตแวรในเครื่องตามปกติหรือไม 
 (10) ดําเนินการสํารองไฟลขอมูลลับในเครื่องคอมพิวเตอรที่ตนเองใชงานอยางสม่ําเสมอ
หรือตามความจําเปน 

(11) ตองทําลายขอมูลอิเล็กทรอนิกสบนฮารดแวรของเครือ่งคอมพิวเตอรทีถู่กยกเลิกการ
ใชงาน 

 
หมวด 3 

แนวปฏบิตัใินการควบคมุการเขาถงึระบบปฏบิตักิาร 

 ขอ 1  ผูใชงาน ตองยืนยันตัวตนดวยชื่อผูใชและรหัสผาน (User account) ของตนเองกอน
เขาใชงานระบบปฏิบัติการเครื่องคอมพิวเตอรทุกครั้ง 
 ขอ 2  ผูใชงาน ตองไมอนุญาตใหบุคคลอืน่ใชชือ่ผูใชและรหัสผาน (User account) ของ
ตนเองในการเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน  
 ขอ 3  ผูดูแลระบบ ตองตั้งคาระบบใหมีการแจงเตือนแกผูใชงาน เม่ือผูใชงานใสรหัสผานผิด
เกิน 3 ครั ้ง โดยระบบจะล็อคสิทธิการเขาถึงของผู ใชงาน ทําใหผู ใชงานรายนั ้นไมสามารถเขาถึง
ระบบปฏิบัติการไดอีกจนกวาผูดูแลระบบจะดําเนินการปลดล็อคให 
 ขอ 4  ติดตั้งโปรแกรมแกไขชองโหวตางๆ (patch) ท่ีเก่ียวของกับระบบงานตามความจําเปน 
เชน โปรแกรมแกไขชองโหวสําหรับระบบปฏิบัติการ เปนตน 
 ขอ 5  การจํากัดการใชงานโปรแกรมประเภทอรรถประโยชน 
  (1) ใหผูดูแลระบบทําบัญชีรายชื่อโปรแกรมอรรถประโยชนทีอ่นุญาตใหใชงานไดเทานั้น
  (2) หามผูใชงานติดตั้งหรือใชงานโปรแกรมท่ีละเมิดลิขสิทธิ์  
 

หมวด 4 
แนวปฏบิตัใินการควบคมุการเขาถงึระบบเครอืขาย 

 ขอ 1  การควบคุมการเขา-ออกหองควบคุมระบบเครือขาย ผูรับผิดชอบดานเครือขายของ
หนวยงานภายในกรมฯ ตองปฏิบัติตามขอกําหนดดังนี้ 

   (1) ตองกําหนดสิทธิบุคคลในการเขา-ออกหองควบคุมระบบเครือขาย มีการบันทึก 
“ทะเบียนผูมีสิทธิเขา-ออกพ้ืนท่ี” 

  (2)  การเขาถึงหองควบคุมระบบเครือขาย ตองทําการสแกนลายนิ้วมือรวมทั้งมีการเก็บ
บันทึกการเขา-ออกหองระบบเครือขายจากเครื่องสแกนลายนิ้วมือ และจัดเก็บรายละเอียดลงในฐานขอมูล 

   (3)  ตองมีการลงบันทึกตามแบบฟอรมที่ระบุไวในเอกสาร “บันทึกการเขา-ออกพ้ืนท่ี” และตอง
ตรวจสอบใหม่ันใจวาบุคคลท่ีผานเขา-ออกทุกคนตองกรอกแบบฟอรมดังกลาวทุกครั้ง 

  (4) เมื ่อมีบุคคลภายนอกตองการเขามายังหองควบคุมระบบเครือขาย ตองมีการขอ
อนุญาตจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศเปนลายลักษณอักษร  
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                      (5) เจาหนาท่ีท่ีรับผิดชอบดานเครือขายของศูนยเทคโนโลยีสารสนเทศ อยูภายในหองควบคุม
ระบบเครือขาย เม่ือมีบุคคลภายนอกเขามายังหองควบคุมระบบเครือขาย 
 (6)  ตองทําการทบทวนสิทธิการเขา-ออกหองควบคุมระบบเครอืขาย อยางนอยปละ 1 ครั้ง 
 ขอ 2   การควบคุมการเขาถึงระบบเครือขาย ตองปฏิบัติตามขอกําหนดดังนี้ 

 (1)  ผูดูแลระบบ ตองออกแบบระบบเครือขายแบบแบงโซน โดยแยกกลุมเครือขายเปน  
ระบบเครือขายภายใน ระบบเครือขายภายนอก และ DMZ Zone (Demilitarized Zone) เพือ่การควบคุม
และปองกันการบุกรุก และตองกําหนดเสนทางการเชื่อมตอระบบเครือขายทั้งหมดในองคกรที่มีการเชื่อม
ตอไปยังระบบเครือขายอ่ืนๆ ภายนอกหนวยงาน โดยตองผานระบบรักษาความปลอดภัย เชน Firewall, IPS/IDS,  
Proxy System เปนตน 

  (2) ผูดูแลระบบ ตองมีวิธีการจํากัดสิทธิการใชงานเพื่อควบคุมผูใชงานใหสามารถใชงาน
เฉพาะเครือขายท่ีไดรับอนุญาตเทานั้น 

   (3) ผู ใชงาน ตองรับผิดชอบระมัดระวังความปลอดภัยในการใชเครือขาย โดยเฉพาะ
อยางยิ่งผูใชงานตองไมยอมใหบุคคลอ่ืนเขาใชเครือขายจากบัญชีผูใชของตนเอง 

 (4)  การเขาสูระบบเครือขายดวยวิธีการ Remote Access VPN ผูใชงานจะตองมีการ
พิสูจนตัวตน (Authentication) ดวยการปอนชื่อผูใชงาน (Username) และรหัสผาน (Password) เพื่อยืนยัน
ตัวตนของผูใชงาน 

 (5) การเขาสูระบบเครือขายภายในหนวยงาน ผานทางระบบอินเตอรเน็ต ตองมีการ    
ลงบันทึกเขา (Login) และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกตองของ
ผูใชบริการ  

 (6) ทบทวนบัญชีและสิทธิผูใชงานทัง้หมด พรอมทัง้ปรับปรุงอยางสม่าํเสมอทุก 6 เดือน 
เพ่ือปองกันการเขาถึงระบบโดยมิไดรับอนุญาต 

   (7) ขอมูลหมายเลขชุดอินเตอรเน็ตของคอมพิวเตอร (IP Address) ของระบบงานเครือขาย
ภายในของกรมฯ จําเปนตองมีการปองกันมิใหหนวยงานภายนอกที่เชื่อมตอสามารถมองเห็นได เพือ่เปนการ
ปองกันไมใหบุคคลภายนอกสามารถรูขอมูลเก่ียวกับโครงสรางของระบบเครือขายและสวนประกอบของกรมฯ 
ไดโดยงาย 

 (8) หามผูใดกระทําการเคลื่อนยาย ติดตั้งเพิ่มเติมหรือทําการใดๆ ตออุปกรณเครือขาย
สวนกลาง ไดแก อุปกรณจัดหาเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) หรืออุปกรณ      
ท่ีเชื่อมตอกับระบบเครือขายหลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ  

 (9)  บุคคลภายนอกท่ีตองการสิทธิในการเขาใชงานระบบเครือขายของหนวยงาน ตองทํา
หนังสือขออนุญาตจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศ หรือผูท่ีไดรับมอบหมาย เพ่ือขอรับชื่อผูใช และ
รหัสผานในการเขาใชงานระบบ 

 (10) ผูใชงาน ตองใชเครือขายสารสนเทศอยางมีประสิทธภิาพ เชน หามดาวนโหลดไฟล หรือ
อัพโหลดไฟลท่ีมีขนาดใหญเกินไปหรือดูหนังฟงเพลงออนไลนในระหวางเวลาปฏิบัติงาน ซ่ึงมีผลกระทบตอการ  
ใชงานเครือขายของกรมฯ 

    (11) ผูใชงาน กรณีนําเครื่องคอมพิวเตอรและอุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอร
และระบบเครือขายของหนวยงาน ตองไดรับอนุญาตจากผูดูแลระบบ                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                           
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 (12) ผูดูแลระบบ มีสิทธิที่จะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลูกขายท่ีมี
พฤติกรรมการใชงานผิดนโยบาย หรือเกิดจากการทํางานของโปรแกรมที่มีความเสี ่ยงตอความปลอดภัย 
จนกวาจะไดรับการแกไข 

 (13) ผูดูแลระบบ ตองตรวจสอบเหตุการณขอมูลจราจร พฤติกรรมการใชงาน กิจกรรม 
และบันทึกปริมาณขอมูลเขาใชงานเครือขายเปนประจําทุกวัน หากเกิดเหตุการณทีมี่ความเสี่ยงตอการบุกรุก 
การโจมตีระบบ พฤติกรรมทีน่าสงสัย หรือการพยายามเขาระบบ ทัง้ที่ประสบความสําเร็จหรือไมประสบ
ความสําเร็จ จะตองรายงานใหผูบังคับบัญชาทราบทันทีท่ีตรวจพบ 

   (14) ผูดูแลระบบ ตองมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผูใชงาน 
(Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุก เชน บันทึกการเขา-ออกระบบ 
บันทึกการพยายามเขาสูระบบ บันทึกการใชงาน Command Line และ Firewall Log เพ่ือประโยชนในการใช
ตรวจสอบ และตองเก็บบันทึกดังกลาวไวอยางนอย 90 วัน นับตั ้งแตการใชบริการสิ ้นสุดลง และควร
ตรวจสอบบันทึกการปฏิบัติงานของผูใชงานระบบอยางสมํ่าเสมอ  

 (15) ผูดูแลระบบ ตองจัดทําผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียด
เกี่ยวกับขอบเขตของระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมทั้งปรับปรุง     
ใหเปนปจจุบันอยูเสมอ  

 (16) ผู ดูแลระบบ ตองมีการเก็บบัญชีการขอเชื ่อมตอเครือขาย ไดแก รายชื ่อผู ขอใช
บริการ รายละเอียดเครื่องคอมพิวเตอรท่ีขอใชบริการ IP Address และสถานท่ีตั้ง 

 (17) ผูดูแลระบบ ตองทําการตรวจสอบอุปกรณบนเครือขาย โดยใชหมายเลขเทอรมินัล 
หมายเลข MAC Address และหมายเลข IP Address เพ่ือเปนการยืนยัน 

 (18) ผู ดูแลระบบ ตองทําการเปดพอรตการเชือ่มตอพื้นฐานของโปรแกรมทัว่ไปในการ
ใหบริการอินเตอรเน็ตกับเครื ่องคอมพิวเตอรลูกขาย ซึ่งหากมีความจําเปนทีจ่ะใชงานพอรตการเชื ่อมตอ
นอกเหนือท่ีกําหนด จะตองไดรับความยินยอมจากศูนยเทคโนโลยีสารสนเทศกอน 

 (19) ผูดูแลระบบ ตองกําหนดการเปด-ปดพอรตของอุปกรณเครือขาย เพื่อควบคุมการ
เขาถึงตอพอรตของอุปกรณเครือขาย โดยปดพอรตทีมี่ความเสี ่ยงอันจะกอใหเกิดความเสียหายตอระบบ
เครือขาย 

 (20) ผูดูแลระบบ ตองยกเลิกหรือปดพอรตและบริการบนอุปกรณเครือขายที่ไมมีความ
จําเปนในการใชงาน 

 (21)  ผู ดูแลระบบ ตองแบงแยกเครือขายเปนเครือขายยอยๆ ตามอาคารตางๆ เพื่อ
ควบคุมการเขาถึงเครือขายโดยไมไดรับอนุญาต 
  (22) ผูดูแลระบบ ตองจัดแบงเครือขายภายในหนวยงานออกเปนเครือขายภายในและ
เครือขายภายนอก 
  (23) ผูดูแลระบบ ตองใชไฟรวอลลก้ัน หรือแบงเครือขายภายในออกเปนเครือขายยอยๆ  
  (24)  ผูดูแลระบบ ตองใชเกตเวยเพื ่อควบคุมการเขาถึงเครือขายทั้งจากภายในและ
ภายนอกหนวยงาน  ซึง่สอดคลองกับนโยบายควบคุมการเขาถึงและนโยบายการใชงานบริการเครือขายของ
หนวยงาน 
  (25) ผูดูแลระบบ ตองทําการตรวจสอบเกตเวยหรืออุปกรณเครือขาย IP Address ของ
ทั้งตนทางและปลายทางและควบคุมการไหลของขอมูลผานเครือขายตางๆ จากเครือขายหนึ ่งไปยังอีก
เครือขายหนึ่ง โดยใหสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 
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  (26)  ผูดูแลระบบ จํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่องแมขาย 
เพ่ือไมอนุญาตใหผูใชบริการสามารถใชเสนทางอ่ืนๆ ได นอกจากเสนทางท่ีไดกําหนดไวใหเทานั้น 
  (27)  ผูดูแลระบบ ตรวจสอบและกําหนดเสนทางบนเครือขายใหเหมาะสม โดยผานทาง
อุปกรณเครือขาย เพื ่อควบคุมการเชื ่อมตอทางเครือขายใหเปนไปตามนโยบายควบคุมการเขาถึงของ
หนวยงาน 
 ขอ 3 การควบคุมการเขาใชงานระบบจากภายนอก  ตองปฏิบัติตามขอกําหนดดังนี้ 

  (1)  การเขาสูระบบจากระยะไกล (Remote Access) สูระบบเครือขายของกรมฯ ซ่ึงกอใหเกิด
ชองทางท่ีมีความเสี่ยงสูงตอความปลอดภัยของขอมูลและทรัพยากรของกรมฯ การควบคุมบุคคลท่ีเขาสูระบบ
ของกรมฯ จากระยะไกลจึงตองมีการกําหนดมาตรการรักษาความปลอดภัยทีเ่พิ่มขึ้นจากมาตรฐานการเขาสู
ระบบภายใน 

 (2) ผูใชงาน ตองทําหนังสือระบุเหตุผลหรือความจําเปนในการดําเนินงานกับหนวยงาน
อยางเพียงพอในการขอสิทธิการเขาสู ระบบจากระยะไกล และตองไดรับอนุญาตจากผู อํานวยการ           
ศูนยเทคโนโลยีสารสนเทศ 

 (3) ผูดูแลระบบ ตองไมเปดพอรตในการเขาสูระบบขอมูลจากระยะไกล (Remote Access) 
ทิง้ไวโดยไมจําเปน ชองทางดังกลาวควรตัดการเชื่อมตอเมื่อไมไดใชงานแลว และจะเปดใหใชไดเมือ่มีการรองขอ  
ท่ีจําเปนเทานั้น 
 ขอ 4 การควบคุมการเขาถึงระบบเครือขายไรสาย ผูรับผิดชอบตองปฏิบัติตามขอกําหนด 
ดังนี้ 

   (1) ผูใชงานที่ตองการเขาถึงระบบเครือขายไรสายของกรมฯ จะตองทําการลงทะเบียน
กับผูดูแลระบบ และตองไดรับการพิจารณาจากผูอาํนวยการศูนยเทคโนโลยสีารสนเทศอยางเปนลายลกัษณอักษร 

   (2) ผูดูแลระบบ ตองทําการลงทะเบียนกําหนดสิทธิผูใชงานในการเขาถึงระบบเครือขาย
ไรสายใหเหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย รวมท้ังทบทวน
สิทธิการเขาถึงอยางสมํ่าเสมอ ท้ังนี้ จะตองไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 

   (3) ผูดูแลระบบ ตองทําการเปลี่ยนคา SSID (Service Set Identifier) ทีถู่กกําหนดเปนคา
โดยปริยาย (Default) มาจากผูผลิตทันทีท่ีนําอุปกรณกระจายสัญญาณ (Access Point) มาใชงาน 

 (4) ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ (Access Point) ใหเหมาะสม เพ่ือ
ควบคุมไมใหสัญญาณรั่วไหลออกนอกบริเวณพ้ืนท่ีใชงาน เพ่ือปองกันไมใหผูโจมตีสามารถรับ-สงสัญญาณจาก
ภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได  

   (5) ผูดูแลระบบ ตองควบคุมไมใหบุคคลหรือหนวยงานภายนอกทีไ่มไดรับอนุญาตใชงาน
ระบบเครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตางๆ ของหนวยงาน 

   (6) ผูดูแลระบบ ควรเลือกใชวิธีการควบคุม MAC address และชื่อผูใช (Username) 
รหัสผาน (Password) ของผูใชทีมี่สิทธิในการเขาใชงานระบบเครือขายไรสาย โดยจะอนุญาตเฉพาะอุปกรณ  
ท่ีมี MAC address และชื่อผูใชรหัสผาน ตามท่ีกําหนดไวเทานั้นใหเขาใชเครือขายไรสายไดอยางถูกตอง 

   (7) ผูดูแลระบบ ตองมีการติดตั้งไฟรวอลล (Firewall) ระหวางเครือขายไรสายกับระบบ
เครือขายภายในหนวยงาน 

 (8) ผูดูแลระบบ ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของระบบ
เครือขายไรสายอยางสม่าํเสมอ เพื่อคอยตรวจสอบและบันทึกเหตุการณทีน่าสงสัยเกิดขึน้ในระบบเครือขาย   
ไรสาย 
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หมวด 5 
แนวปฏบิตัทิีเ่กี่ยวของกบัหนาทีแ่ละความรบัผดิชอบของผูใชงาน 

 ขอ 1 การใชคอมพิวเตอรของกรมฯ ใหปฏิบัติดังนี้ 
    (1) ตองตรวจสอบวาโปรแกรมปองกันไวรัส มีการทํางานตามปกติและมีการปรับปรุง
ฐานขอมูลไวรัส (Virus Definition) หรือไม หากพบวาโปรแกรมดังกลาวทํางานผิดปกติใหรีบแจงศูนยเทคโนโลยี
สารสนเทศเพ่ือดําเนินการแกไขโดยเร็ว 
 (2) คอมพิวเตอรที ่ใชในกรมฯ ใหติดตั ้งเฉพาะโปรแกรมพ้ืนฐาน หากมีการติดตั้ง
โปรแกรมเพ่ิมเติม ตองไดรับความเห็นชอบจากหัวหนาหนวยงานภายใน หรือผูท่ีไดรับมอบหมาย 
    (3) ตองลบขอมูลทีไ่มจําเปนตอการใชงานออกจากเครือ่คอมพิวเตอรเพื ่อประหยัด
ปริมาณหนวยความจําบนสื่อบันทึกขอมูล 
    (4) ตองออกจากระบบ (Log off) ทุกครัง้ทีมิ่ไดปฏิบัติงานอยูหนาคอมพิวเตอร หรือปด 
คอมพิวเตอรเม่ือใชงานประจําวันเสร็จสิ้น 
  (5) ผูใชงาน ตองตั้งคาการใชงานโปรแกรมถนอมหนาจอ (Screen saver) เพื่อทําการ
ล็อคหนาจอภาพโดยอัตโนมัติเม่ือไมมีการใชงานเกินกวา 15 นาที 
  (6)  ใหผู ใชงานล็อคอุปกรณคอมพิวเตอรสําคัญเมื่อไมไดถูกใชงานหรือตองปลอย 
ท้ิงไวโดยไมไดดูแลชั่วคราว เพ่ือปองกันการสูญหายหรือถูกขโมย 
 (7)  การยืมคอมพิวเตอรตองไดรับอนุญาตจากหนวยงานผู รับผิดชอบ โดยจัดทําเปน    
ลายลกัษณอักษร 
  (8) การนําคอมพิวเตอรสวนตัวมาใชกับระบบเครือขายของกรมฯ ตองไดรับการ
ตรวจสอบและอนุญาตจากศูนยเทคโนโลยีสารสนเทศโดยผานการลงทะเบียน และตองสแกนไวรัสกอนการ  
ใชงานทุกครั้ง 
 ขอ 2  การใชคอมพิวเตอรสวนบุคคล และคอมพิวเตอรพกพา ใหปฏิบัติดังนี้ 
                    (1) กําหนดใหใชงานเครื่องคอมพิวเตอรท่ีเปนทรัพยสินของหนวยงานอยางมีประสิทธิภาพ 
และโปรแกรมท่ีติดตั้งตองมีลิขสิทธิ์ถูกตองตามกฎหมาย 
                  (2)  ไมทําการปดหรือยกเลิก หรือเปลี่ยนระบบโปรแกรมปองกันไวรัสท่ีติดตั้งอยูบนเครื่อง
คอมพิวเตอรโดยไมไดรับอนุญาตจากผูดูแลระบบ 
                (3) หากผู ใชงานพบหรือสงสัยวาเครื ่องคอมพิวเตอรติดโปรแกรมไวรัส หามเชื ่อมตอ
เครื่องคอมพิวเตอรเขากับระบบเครือขาย เพือ่ปองกันการแพรกระจายของไวรัสไปยังเครือ่งคอมพิวเตอรอืน่ๆ 
และแจงผูดูแลระบบทราบ  
                    (4) ผูใชงาน ตองรับผิดชอบในการตรวจหาไวรัสจากสื่อตางๆ เชน Flash Drive และ 
External Hard disk อื่นๆ กอนนํามาใชงานรวมกับเครื่องคอมพิวเตอร ตรวจสอบหาไวรัสจากเครื่องคอมพิวเตอร
ท่ีใชงาน รวมท้ังตรวจสอบไฟลท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลท่ีดาวนโหลดมาจากอินเตอรเน็ต 
 ขอ 3 ในกรณีที่เจาหนาทีผู่รับผิดชอบในการรับคืนคอมพิวเตอรแบบพกพา ตรวจพบความ
เสียหาย และหากปรากฎวาความเสียหายที่เกิดขึ้นนั ้นเกิดจากความประมาทเลินเลออยางรายแรงของ
ผูนําไปใช ตองใหผูนําไปใชรับผิดชอบตอความเสียหายท่ีเกิดข้ึนดังกลาว 
 
 
 ขอ 4   การใชงานอินเตอรเน็ต ผูใชงานตองปฏิบัติดังนี้ 
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    (1)  ตองไมใชระบบอินเตอรเน็ตของกรมฯ เพือ่หาประโยชนในเชิงพาณิชยเปนการสวน
บุคคล และทําการเขาสูเว็บไซตทีไ่มเหมาะสม เชน เว็บไซตทีมี่เนื้อหาอันอาจกระทบกระเทือนหรือเปนภัยตอ
ความมั่นคงของชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตทีเ่ปนภัยตอสังคม หรือละเมิดสิทธของผูอืน่ หรือ
ขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน เปนตน 

 (2)  ตองไมเปดเผยขอมูลสําคัญทีเ่ปนความลับเกีย่วกับงานของกรมฯ ทีย่ังไมไดประกาศ
อยางเปนทางการผานระบบอินเตอรเน็ต  

 (3) การใชงานกระดานสนทนาอิเล็กทรอนิกส (Webboard) ของหนวยงาน ตองไมเสนอ
ความคิดเห็นหรือใชขอความยั่วยุใหรายท่ีจะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน  

   (4) หลังจากการใชงานเสร็จแลว ใหปดเว็บเบราเซอร เพือ่ปองกันการเขาใชงานโดย
บุคคลอ่ืนๆ 
 ขอ 5 การใชงานจดหมายอิเล็กทรอนิกส (E-mail) ผูใชงานตองปฏิบัติดังนี้ 
  (1)  ตองใชท่ีอยูจดหมายอิเล็กทรอนิกส (E-mail Address) เพ่ือใชในราชการ ตามท่ีกรมฯ 
กําหนดเทานั้น 

 (2) เมื่อไดรับรหัสผาน (Password) ตองทําการเปลีย่นรหัสผานโดยทันทีเมื่อมีการเขาสู
ระบบในครั้งแรก    

 (3) หามใชทีอ่ยูจดหมายอิเล็กทรอนิกส (E-mail Address) ของผูอืน่เพือ่อานหรือรับ 
หรือสงขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของผู ใชบริการและใหถือวาเจาของจดหมาย
อิเล็กทรอนิกส (E-mail) เปนผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (E-mail) ของตน 

 (4)  ตองไมสงขอมูลหรือเผยแพรขอมูลอันเปนขอมูลที่ผิดหรือขัดตอกฎหมาย หรือขอมูล
ที่เปนในรูปแบบของ Junk Mail หรอื Spam Mail หรือการโฆษณา หรือชีน้ํา หรือใหมีการซือ้ขายสิง่ของหรือ
บริการ   

 (5)  หามเปดหรือสงตอจดหมายอิเล็กทรอนิกส (E-mail) หรือขอความที่ไดรับจากผูสง   
ท่ีไมรูจัก 

    (6) ควรลบจดหมายอิเล็กทรอนิกส (E-mail) ท่ีไมตองการออกจากระบบ เพือ่ลด
ปริมาณการใชเนื้อท่ี 

 (7) หลังจากการใชงานเสร็จสิน้ ควรทําการบันทึกออก (Logout) จากระบบทุกครัง้ เพือ่
ปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส (E-mail) 

 (8) การใหบรกิาร E-mail Address จะสิ้นสุดลงเม่ือผูใชงานไมมีการใชงานในชวงระยะเวลา 
3 เดอืน ศูนยเทคโนโลยสีารสนเทศขอสงวนสทิธิใ์นการลบ Account ทันทีโดยไมแจงใหทราบลวงหนา 
 ขอ 6 การใชงานรหัสผาน (password use) ผูใชงานตองใชงานรหัสผาน และเปลี่ยนรหัสผาน
ท่ีมีคุณภาพ ดังนี้ 
  (1) ไมอนุญาตใหผูอ่ืนใชชื่อผูใช (Username) และรหัสผาน (Password) ของตนในการ
เขาใชงานเครื่องคอมพิวเตอรและระบบเครือขายของหนวยงานรวมกัน 

 (2) กําหนดรหัสผานที่มีความยาวไมนอยกวา 8 ตัวอักษร มีการผสมกันระหวางตัวเลข 
ตัวอักษรท่ีเปนตัวพิมพเล็กหรือตัวพิมพใหญ ตัวอักขระพิเศษและสัญลักษณตางๆ 

 (3) เปลี่ยนรหัสผานชั่วคราวท่ีไดรับครั้งแรกทันทีท่ีทําการ login เขาสูระบบงาน 
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 (4) หลีกเลีย่งการตัง้รหัสผานที่ประกอบดวยอักขระทีเ่รียงกัน เชน 1234, abcd หรือ
กลุมของตัวอักขระท่ีเหมือนกัน เชน 999, aaa เปนตน   

 (5)  ไมกําหนดรหัสผานจากชื่อ หรือชื่อสกุลของผูใชงาน ชื่อบุคคลในครอบครัว หรือจาก
หมายเลขโทรศัพท  

 (6)  ตั้งรหัสผานท่ีมีเทคนิคท่ีงายตอการจดจําตนเอง แตควรเปนรหัสผานท่ียากตอการเดา
โดยผูอ่ืน 

 (7)  หลีกเลี่ยงการใชรหัสผานเดียวกันกับระบบงานตางๆ ท่ีมีสิทธิใชงาน 
 (8)  ไมกําหนดใหระบบงานทําการบันทึกหรือบันทึกไวในหนาจอ Login  
 (9) เก็บรหัสผานไวในสถานทีที่มี่ความปลอดภัย และตองไมจดหรือบันทึกรหัสผานไวใน

สถานท่ีท่ีงายตอการสังเกตเห็นโดยบุคคลอ่ืน 
 (10) เปลี่ยนรหัสผานโดยทันทีเมือ่ทราบวารหัสผานของตนอาจถูกเปดเผยหรือลวงรูโดย

ผูอ่ืน 
 ขอ 7  การควบคุมทรัพยสินสารสนเทศและการใชงานระบบคอมพิวเตอร ผู ใชงานตอง
ปฏิบัติดังนี้ 
  (1) ตองเก็บเอกสาร ขอมูลในการทํางาน หรือสือ่บันทึกขอมูลไวในทีป่ลอดภัย เชน ใสตู 
หรือโตะท่ีสามารถล็อคกุญแจได เปนตน 
  (2) ตองระมัดระวังและดูแลทรัพยสินของหนวยงานทีต่นเองใชงาน หรือถือครองเสมือน
เปนทรัพยสินของตนเอง หากเกิดความสูญหาย หรือเสียหายโดยประมาทเลินเลอ ตองรับผิดชอบหรือชดใช 
ตอความเสียหายนั้น 
  (3) ตองไมใหมีการทิ้งหรือปลอยทรัพยสินสารสนเทศที่สําคัญ เชน เอกสาร สื่อบันทึก
ขอมูล ใหอยูในสถานท่ีท่ีไมปลอดภัย 

 (4) ตองรับผิดชอบในการสํารองขอมูลของตนเอง และตองเก็บรักษาไวในท่ีปลอดภัย 
 (5)  การปองกันทรัพยสินสารสนเทศท่ีสําคัญและการเขาถึงระบบสารสนเทศ ตองมีความ
สอดคลองกับวัฒนธรรมของหนวยงานในการปองกันทรัพยสิน เชน วัฒนธรรมการปฏิบัติตามนโยบาย 5 ส. ซ่ึง
จะกําหนดใหมีการจัดการกับเอกสารสําคัญอยางเหมาะสม เชน การจัดใสไวในตูและมีกุญแจล็อค การแยก
เอกสารสําคัญไวสําหรับทําลายตางหาก เปนตน 

 (6)  ตองมีกลไกการพิสูจนตัวตนที่เหมาะสม เพื่อปองกันเครื่องคอมพิวเตอรหรือระบบงาน   
ของหนวยงานกอนเขาใชงาน เชน การ Login ดวยรหัสผาน หรือการใชอุปกรณ token เพื่อสรางรหัสผาน ซึ่ง
สามารถสรางรหัสผานท่ีแตกตางกันในแตละครั้งท่ีใชงานอุปกรณนี้ เปนตน 

(7) จัดเก็บขอมูลสําคัญหรือลับไวในสถานท่ีท่ีมีความปลอดภัย ภายหลังจากใชงานเสร็จ  
เชน ใสตูท่ีล็อคกุญแจได เปนตน 

(8) ปองกันไมใหผูอ่ืนใชอุปกรณสารสนเทศตางๆ โดยไมไดรับอนุญาต 
 
 
 
 
 
 



    

นโยบายและแนวปฏบิัติในการรกัษาความม่ันคงปลอดภยัดานสารสนเทศ พ.ศ. 2557 หนา  17 
 

หมวด 6 
แนวปฏบิตัใินการสาํรองขอมลู 

 ขอ 1  ดานการสํารองขอมูล  
 (1) ผูดูแลระบบ ตองคัดเลอืกและจดัทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอมใชงาน
ท่ีเหมาะสม ดังนี้ 
  (1.1) ระบบงานหลักที ่มีความสําคัญระดับเครงครัดใหสํารองขอมูลแบบ Full 
System Backup และ Full Data Backup (เดือนละ 1 ครั้ง) 
  (1.2) ระบบงานหลักท่ีมีความสําคัญระดับกลางใหสํารองขอมูลแบบ Full Data Backup 
(สัปดาหละ 1 ครั้ง) 
  (1.3) ระบบงานหลั ก ที ่มี คว ามสํ า คัญระดับ พื น้ ฐ าน ใหสํ า รองขอ มูลแบบ 
Incremental Backup (เฉพาะสวนท่ีมีการเปลี่ยนแปลงแตละวัน) 

 (2) จัดเก็บขอมูลที่สํารอง ตองกําหนดวันที่ เวลาที่สํารองขอมูลและผูรับผิดชอบในการ
สํารองขอมูลไวอยางชัดเจน   

(3)  ผูดูแลระบบ ตองตรวจสอบความถูกตองสมบูรณในการ Backup  
 (4) การจัดทําบันทึกการสํารองขอมูล (Operator Logs) ผูดูแลระบบตองทําบันทึก

รายละเอียดการสํารองขอมูล ไดแก เวลาเริม่ตนและสิ้นสุด ชือ่ผูสํารอง ชนิดของขอมูลทีบ่ันทึก เปนตน และ
รายงานใหผูอํานวยการศูนยเทคโนโลยีสารสนเทศทราบ 

 (5)  การรายงานขอผิดพลาด  (Fault Logging) ผูดูแลระบบคอมพิวเตอรตองทํารายงาน
ขอผิดพลาดจากการสํารองขอมูลท่ีเกิดข้ึน รวมท้ังวิธีการท่ีใชแกไขดวย 

 (6) ในกรณีพบปญหาในการสํารองขอมูลจนเปนเหตุไมสามารถดําเนินการสํารองขอมูล
อยางสมบูรณได ใหผู ดูแลระบบดําเนินการแกไขปญหาและสรุปผลการแกไขปญหา และรายงานตอ
ผูอํานวยการศูนยเทคโนโลยีสารสนเทศ 

 (7) การเขารหัสขอมูลสําคัญในการสํารองขอมูล (Encrypted Backup) ผูดูแลระบบ   
ตองจัดใหมีการเขารหัสขอมูลสํารองที่สําคัญ โดยการใชเทคโนโลยีการเขารหัสที่เหมาะสม เพื่อปองกันมิให
ขอมูลท่ีสํารองเหลานั้นถูกเปดเผย 

 (8) ตองจัดเก็บขอมูลที ่สํารองไวในสถานที่เก็บขอมูลสํารอง ซึ ่งติดตั ้งแยกสถานที่        
กับหองควบคุมระบบเครือขาย เพื่อใหเปนไปตามนโยบายของกรมฯ ในการปองกันไมใหขอมูลสูญหาย       
เม่ือเกิดภัยพิบัติ และสามารถใชงานไดอยางตอเนื่อง 

 (9) ผูดูแลระบบ ดําเนินการตามกระบวนการสํารองขอมูลสําหรับแตละระบบสารสนเทศ
โดยเครงครัด 

 (10) ผูดูแลระบบ ทําการทบทวนขอมูลท่ีมีการสํารองอยางนอยทุก 6 เดือน 
 (11) ผูดูแลระบบ ทําการทดสอบขอมูลระบบสารสนเทศท่ีสํารองไวอยางนอยปละ 1 ครั้ง 
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 ขอ 2 ดานการกูคืนระบบ  
 (1) ในกรณีที่พบปญหาที่อาจสรางความเสียหายตอระบบคอมพิวเตอรและ/หรือระบบ

เครือขาย จนเปนเหตุทําใหตองดําเนินการกูคืนระบบ ใหผู ดูแลระบบคอมพิวเตอรและ/หรือผูดูแลระบบ
เครือขายดําเนินการแกไข  และรายงานผลการแกไขพรอมทั้งบันทึกและใหรายงานสรุปผลการปฏิบัติงานตอ
ผูอํานวยการศูนยเทคโนโลยีสารสนเทศทราบ 

 (2) ใหใชขอมูลท่ีทันสมัยท่ีสุด (Lastest Update) ทีไ่ดสํารองไวหรือตามความเหมาะสม
เพ่ือกูคืนระบบ  

 (3)  หากความเสียหายท่ีเกิดข้ึนกับระบบคอมพิวเตอร หรือระบบเครือขายกระทบตอการ
ใหบริการ หรือการใชงานของผูใชระบบ ใหแจงใหผูใชงานทราบทันที พรอมทัง้รายงานความคืบหนาการกูคืน
ระบบเปนระยะ จนกวาจะดําเนินการเสร็จสิ้นอยางสมบูรณ 

 
หมวด 7 

แนวปฏบิตัใินการตรวจสอบและประเมนิความเสีย่ง 

 ขอ 1 กระบวนการในการบริหารจัดการกับความเสีย่งของระบบฐานขอมูลสารสนเทศ      
ใหปฏิบัติตามวงจรบริหารงานคุณภาพ PDCA (plan-do-check-act) ดังตอไปนี้ 
                     (1)  การกําหนดระบบบริหารจัดการความม่ันคงปลอดภัย (Plan) 

            (1.1) กําหนดขอบเขตของระบบบริหารจัดการความมั่นคงปลอดภัย โดยพิจารณา 
จากลักษณะการดําเนินงานของกรมฯ สถานท่ีตั้ง ทรัพยสิน และเทคโนโลยีท่ีกรมฯ ใชงาน 
 (1.2) กําหนดนโยบายความม่ันคงปลอดภัยเพ่ือใหครอบคลุมตามขอบเขตท่ีกําหนดไว 
 (1.3) กําหนดขั้นตอนปฏิบัติสําหรับการบริหารจัดการความเสีย่งสําหรับทรัพยสิน
สารสนเทศของกรมฯ 
 (1.4) ประเมินความเสี่ยง กําหนดทางเลือกในการจัดการกับความเสี่ยงและกําหนด
มาตรการลดความเสีย่ง (ซ่ึงสามารถนาํมาตรการตางๆ ในมาตรฐาน ISO/IEC 27001 มาใชในการลดความเสี่ยง) 
 (1.5) นําเสนอภาพความเสี ่ยงโดยรวม และขออนุมัติสําหรับความเสี ่ยงที ่ยัง
หลงเหลืออยู 
 (2)  การดําเนินการกับระบบบริหารจัดการความม่ันคงปลอดภัย (Do) 
 (2.1) จัดทําแผนการลดความเสี่ยง 
 (2.2) ปฏิบัติตามแผนการลดความเสี่ยงท่ีไดกําหนดไว 
 (2.3)  กําหนดแผนการวัดความสัมฤทธิ ์ผลของระบบบริหารจัดการความมัน่คง
ปลอดภัย  เพ่ือใชในการติดตามภาพรวมของการบริหารจัดการ 
   (2.4) จัดทําและดําเนินการตามแผนการอบรม และสรางความตระหนักเพือ่ให
ความรูและสรางความตระหนักแกบุคลากรทัง้หมดที่อยูในขอบเขต เพื่อใหสามารถปฏิบัติหนาทีไ่ดอยางมี
ประสิทธิภาพ ประสิทธิผล รวมท้ังมีความม่ันคงปลอดภัย 
 (2.5) บริหารจัดการการดําเนินงานและการใชทรัพยากรตางๆ ภายในขอบเขต 
เพ่ือใหเปนไปตามนโยบายความม่ันคงปลอดภัยของกรมฯ 
 (2.6) จัดทําขัน้ตอนปฏิบัติ และ/หรือกําหนดมาตรการทีจ่ําเปนสําหรับการติดตาม 
และบริหารจัดการเหตุการณดานความมั่นคงปลอดภัย (Security incident management procedures 
and controls) รวมท้ังกําหนดใหผูท่ีเก่ียวของใหปฏิบัติตามโดยเครงครัด 
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 (3) การเฝาระวงัและทบทวนระบบบรหิารจดัการความม่ันคงปลอดภยั (Check) 
 (3.1) ดําเนินการตามข้ันตอนปฏิบัติและมาตรการในการเฝาระวังและติดตาม (ท่ีกําหนด
ไวในนโยบายความมั่นคงปลอดภัย) เพือ่ตรวจหาขอผิดพลาดจากการประมวลผล ตรวจหาการละเมิดหรือ
ความพยายามในการละเมิดความมั่นคงปลอดภัย ตรวจหาเหตุการณดานความมั่นคงปลอดภัยที่เกิดขึ้น 
ตรวจสอบวาการดําเนินการจัดการกับเหตุการณการละเมิดความมั่นคงปลอดภัยที่ไดดําเนินการไปแลวไดผล
หรือไม เปนตน 
 (3.2) ดําเนินการทบทวนระบบบริหารจัดการความมั่นคงปลอดภัยอยางสม่าํเสมอ 
โดยอยางนอยนําสิ่งตางๆ ดังนี้มาทบทวนดวย เชน ผลการตรวจสอบระบบบริหารจัดการความม่ันคงปลอดภัย  
เหตุการณดานความมั่นคงปลอดภัยทีเ่กิดขึ้น  ผลจากการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความ
ม่ันคงปลอดภัย  คําแนะนําและผลตอบกลับ (Feedback) จากผูท่ีเก่ียวของ 
  (3.3) ดําเนินการทบทวนความสัมฤทธิ ์ผลของระบบบริหารจัดการความมั่นคง
ปลอดภัยอยางสม่าํเสมอ  โดยดูวาแผนการวัดความสัมฤทธิผ์ลฯ เปนไปตามเปาหมายหรือตัวชีว้ัดทีกํ่าหนดไว
ในแผนหรอืไม 
 (3.4)  ทบทวนผลการประเมินความเสีย่งอยางเปนระยะๆ (เชน ทุกๆ 3-6 เดือน 
เปนตน) ทบทวนระดับความเสีย่งทีย่ังเหลืออยู  และระดับความเสีย่งที่ยอมรับได ตามการเปลี่ยนแปลงตางๆ 
ท่ีเกิดข้ึนกับกรมฯ  เทคโนโลยีทีก่รมฯ ใชงาน วัตถุประสงคและกระบวนการทางธุรกิจของกรมฯ ภัยคุกคามที่
มีการระบุเพ่ิมเติมหรือเปลี่ยนแปลง  ความสัมฤทธิ์ผลของมาตรการตางๆ ท่ีกรมฯ ใชงาน  เหตุการณภายนอก
ตางๆ เชน การเปลี่ยนแปลงดานกฎหมาย  ระเบียบ  ขอบังคับหรือสิ่งท่ีอยูในสัญญาจาง และการเปลีย่นแปลง
ดานสังคม เปนตน 
 (3.5) ดําเนินการตรวจสอบระบบบริหารจัดการความมัน่คงปลอดภัยตามรอบ
ระยะเวลาท่ีไดกําหนดไว 
 (3.6) บันทึกขอมูลการดําเนินการและเหตุการณตางๆ ซ่ึงอาจมีผลกระทบตอความ
สัมฤทธิ์ผลหรือประสิทธิภาพของระบบบริหารจัดการความมั่นคงปลอดภัย ซึ่งประกอบดวย การประชุม
ทบทวนดานความมัน่คงปลอดภัยโดยผูบริหาร ใหจัดทํารายงานการประชุมและแจงเวียนมติใหผูทีเ่กี่ยวของ
ไดรับทราบและปฏิบัติตาม  การปฏิบัติตามนโยบายและข้ันตอนปฏิบัติตางๆ ในในโยบายความม่ันคงปลอดภัย
ของกรมฯ ใหผูรับผิดชอบบันทึกหลักฐานการปฏิบัติตามนโยบายและขัน้ตอนปฏิบัติเหลานัน้ไวเพื่อใหสามารถ
ตรวจสอบไดในภายหลัง 
 (4) การทบทวนและปรบัปรงุระบบบรหิารจดัการความม่ันคงปลอดภยั (Act) 
 (4.1)  ปรับปรุงระบบบริหารจัดการความมัน่คงปลอดภัยตามผลของการเฝาระวัง 
ติดตามและทบทวนระบบบริหารจัดการความม่ันคงปลอดภัย เชน การปฏิบัติตามมติการประชุม ทบทวนโดย
ผูบริหาร การปรับปรุงนโยบายความม่ันคงปลอดภัย การจัดการหรือแกไขความไมสอดคลองกับนโยบายความ
มั่นคงปลอดภัย การกําหนดมาตรการเพิม่เติมเพื่อลดการเกิดขึน้ของเหตุการณดานความมั่นคงปลอดภัยทีเ่คย
เกิดข้ึนแลว  การปฏิบัติตามแผนการลดความเสีย่ง  การปฏิบัติตามแผนดานความมัน่คงปลอดภัย การปฏิบัติ
ตามคําแนะนําและผลตอบกลับจากผูท่ีเก่ียวของ เปนตน 
 (4.2)  แจงการปรับปรุงและการดําเนินการใหแกทุกหนวยทีเ่กี่ยวของทราบ โดยให
รายละเอียดที่เพียงพอและเหมาะสมตรวจสอบวาการปรับปรุงที่ไดดําเนินการไปแลวนั ้นบรรลุผลตามที่
ตองการหรือไม 
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 ขอ 2  การวางแผนระบบบริหารความเสีย่งของระบบฐานขอมูลสารสนเทศ ตองดําเนินการ
ดังตอไปนี้ 
                  (1)  มีการบริหารความเสี่ยงเพื่อกําจัด ปองกันหรือลดการเกิดความเสียหายในรูปแบบ
ตางๆ  โดยสามารถฟนฟูระบบสารสนเทศ และการสํารองและกูคืนขอมูลจากความเสียหาย (Backup and 
Recovery) 
 (2) มีการจัดทําแผนแกไขปญหาจากความไมแนนอนและภัยพิบัติที่อาจจะเกิดกับระบบ
สารสนเทศ (IT Contingency Plan) 
 (3) มีระบบการรักษาความมั่นคงและปลอดภัย (Security) ของระบบฐานขอมูล เชน 
ระบบ Anti Virus  ระบบไฟฟาสํารอง เปนตน 
 (4)  มีการกําหนดสิทธิใหผูใชในแตละระดับ (Access Rights) 
 ขอ 3  ตองมีการทบทวนระบบบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศเปน
ประจําทุกป อยางนอยปละ 1 ครั้ง 
 ขอ 4  ตองมีการตรวจประเมินเชิงประจักษดานประสิทธิภาพของระบบสารสนเทศ โดย      
ผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External Auditor) ดังนี้ 

(1) แสดงรายชื่อฐานขอมูลท่ีครอบคลุมท่ีใชสนับสนุนการปฏิบัติงาน 
(2) แสดงผลการกําหนดผูรับผิดชอบในการตรวจสอบขอมูลและการจัดเก็บขอมูล รวมถึง

การดําเนินการตามแผนการจัดเก็บและตรวจสอบขอมูลแตละประเภทในระบบฐานขอมูล ในระยะเวลาที่
เหมาะสม 
  (3) แสดงระบบการตรวจสอบสิทธิการเขาถึง (Login) ท่ีสามารถ Verify User name และ 
Password 
  (4) แสดงวิธีการ/ขอกําหนดเก่ียวกับรอบของการจัดเก็บขอมูล 
  (5)  แสดงการอัพเดทขอมูลท่ีจําเปนอยางสมํ่าเสมอและทันทวงที 
  (6)  แสดงระบบการสืบคนขอมูล (Search Engine) บนเว็บไซตของสวนราชการ ท่ีสามารถ    
คนหาไดถูกตองสอดคลองกับความตองการและในระยะเวลาท่ีเหมาะสม 
  (7)  แสดงผลของการพัฒนาปรับปรุงเทคโนโลยีสารสนเทศจากขอคิดเห็น/เสนอแนะ/    
ขอรองเรียนของผูใชงาน 
   (8)  แสดงเอกสารแนวทาง/มาตรการปองกันความเสียหาย และมีการสํารองขอมูล
สารสนเทศ (Backup) 
    (9)  แสดงระบบรักษาความม่ันคงและปลอดภัยของระบบฐานขอมูลและสารสนเทศ  เชน 
ระบบการตรวจสอบการบุกรุก การติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศของสวนราชการ 
และตรวจตราการละเมิดความปลอดภัยที่มีตอระบบขอมูล ท่ีเปนไปตาม พ.ร.บ.วาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 
    (10)  แสดงการจัดทําแผนบริหารความเสี่ยงดานคอมพิวเตอรและสารสนเทศ 
    (11)  แสดงระบบ Access Right ท่ีถูกตองและทันสมัย เชน มีการกําหนดสิทธิการเขาถึง 
ขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใชงานระบบ และหนาท่ีความรับผิดชอบของเจาหนาท่ี  
ในการปฏิบัติงานกอนเขาใชระบบสารสนเทศ รวมถึงการเปลีย่นแปลงหรือยกเลิกรหัสผาน (Password) เมื่อ   
ผูใชงานระบบลาออก พนจากตําแหนงหรือยกเลิกการใชงาน และมีการทบทวนสิทธิการเขาถึงอยางสมํ่าเสมอ 
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