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นโยบายและแนวปฏิบตัิ

ในการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ 

กรมตรวจบญัชีสหกรณ์

ผู้บรรยาย  :  นางสาวกนกพรรณ ชาํนาญกจิ

                 นักวิชาการคอมพิวเตอร์ชาํนาญการพิเศษ
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หวัขอ้การในการบรรยาย
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• ระบบสารสนเทศและระบบเครือข่ายของกรมตรวจบญัชีสหกรณ์

• ทําไมตอ้งมีนโยบายและแนวปฏิบตัิในการรกัษาความมัน่คง

ปลอดภยัดา้นสารสนเทศ ?

• นโยบายและแนวปฏิบตัิในการรกัษาความมัน่คงปลอดภยั     

ดา้นสารสนเทศ กรมตรวจบญัชีสหกรณ์
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ระบบเทคโนโลยสีารสนเทศ
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ระบบเครือข่ายของกรมตรวจบญัชีสหกรณ์
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ระบบเครือข่ายของสาํนกังานตรวจบญัชีสหกรณ์
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ทาํไมตอ้งมีนโยบายและแนวปฏิบตัิ

ในการรกัษาความมัน่คงปลอดภยั

ดา้นสารสนเทศ
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พระราชกฤษฎีกากาํหนดหลกัเกณฑแ์ละวิธีการในการทําธุรกรรม

ทางเล็กทรอนกิสภ์าครฐั พ.ศ. 2549

โดยทีพ่ระราชกฤษฎีกากาํหนดหลกัเกณฑแ์ละวิธีการในการทําธุรกรรมทางอิเล็กทรอนกิส์

ภาครฐั พ.ศ. 2549 มาตรา 5 และมาตรา 7 กาํหนดใหห้น่วยงานของรฐัตอ้งจดัทํา

แนวนโยบายและแนวปฏิบตัิในการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ 
เพือ่ใหก้ารดาํเนนิการใด ๆ ดว้ยวิธีการทางอิเล็กทรอนกิสก์บัหน่วยงานของรฐั หรือโดย

หน่วยงานของรฐัมีความมัน่คงปลอดภยัและเชื่อถอืได้
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ประกาศสาํนกังานปลดักระทรวงเทคโนโลยสีารสนเทศ

และการสือ่สาร

ประกาศสาํนกังานปลดักระทรวงเทคโนโลยี

สารสนเทศและการสือ่สาร เรือ่ง รายชื่อหน่วยงาน

ทีผ่่านความเห็นชอบตามมาตรา 7 ภายใตพ้ระราช

กฤษฎีกากําหนดหลกัเกณฑแ์ละวิธีการในการทํา

ธุรกรรมทางอิเล็กทรอนกิสภ์าครฐั พ.ศ. 2549   

ว่าดว้ยการจดัทํานโยบายและแนวปฏิบตัิในการ

รกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ 

ประจําปีงบประมาณ พ.ศ. 2557

ประกาศกรมตรวจบญัชีสหกรณ์

เรือ่ง นโยบายและแนวปฏิบตัิในการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ 

พ.ศ. 2557

--------------------------------------------
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ขอความร่วมมือหน่วยงานของรฐัในการดําเนนิงานภายใตพ้ระราชกฤษฎีกา

กําหนดหลกัเกณฑแ์ละวิธีการในการทําธุรกรรมทางอิเล็กทรอนกิส ์พ.ศ. 2549

ขอใหท้บทวนนโยบายและแนวปฏิบตัิในการรกัษา

ความมัน่คงปลอดภยัดา้นสารสนเทศของหน่วยงาน

ใหม้ีความเป็นปัจจุบนั และสอดคลอ้ง ครบถว้น 

ตามเจตนาทีก่ฎหมายกําหนดไว ้และนาํเสนอผล

การทบทวนต่อคณะกรรมการธุรกรรมทาง

อิเล็กทรอนกิสอ์ีกครั้ง

หน่วยงาน การดําเนนิงาน

1. หน่วยงานของรัฐที่ยังไม่ได้ดาํเนินการเพื่อให้เป็นไปตามภายใต้พระราช

กฤษฎกีารกาํหนดหลักเกณฑแ์ละวิธกีารในการทาํธุรกรรมทางอเิลก็ทรอนิกส์

ภาครัฐ พ.ศ. 2549 มาตรา 5 มาตรา 6 และมาตรา 7

ขอให้ดาํเนินการจัดทาํ

1. นโยบายและแนวปฏบิตัใินการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

ของหน่วยงานของรัฐ

2. นโยบายและแนวปฏบิตัใินการคุ้มครองข้อมูลส่วนบุคคล (ถ้ามี)

2. หน่วยงานของรัฐที่ได้เคยจัดส่งแบบประเมินประกอบการพิจารณาการ

ดาํเนินงานตามนโยบายและแนวปฏบิตั ิภายใต้มาตรา 7 แห่งพระราช

กฤษฎกีากาํหนดหลักเกณฑภ์าครัฐ พ.ศ. 2549 และได้รับการประสานงาน 

เพื่อปรับแก้ไข จาํนวน 72 หน่วยงาน

ขอให้เร่งรัดการปรับแก้ไขรายละเอยีดนโยบายและแนวปฏบิตัฯิ ให้มีความ

ครบถ้วนตามที่ประกาศคณะกรรมการธุรกรรมทางอเิลก็ทรอนิกสก์าํหนดและ

นาํเสนอคณะกรรมการธุรกรรมทางอเิลก็ทรอนิกสเ์พื่อขอความเหน็ชอบ ตาม

มาตรา 7

3. หน่วยงานที่เคยได้รับการเหน็ชอบและประกาศรายชื่อไปแล้วเป็นเวลาอย่าง

น้อย 2 ปี จาํนวน 40 หน่วยงาน

ขอให้ทบทวนนโยบายและแนวปฏบิตัิในการรักษาความมั่นคงปลอดภัยด้าน

สารสนเทศของหน่วยงานให้มีความเป็นปัจจุบนั และสอดคล้อง ครบถ้วน ตาม

เจตนาที่กฎหมายกาํหนดไว้ และนาํเสนอผลการทบทวนต่อคณะกรรมการ

ธุรกรรมทางอเิลก็ทรอนิกสอ์กีครั้ง
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หนงัสือกระทรวงดิจิทลัเพือ่เศรษฐกิจและสงัคม        

ที ่ดศ 0207/8615 ลงวนัที ่5 ตุลาคม 2560      

แจง้ใหท้ราบว่าคณะกรรมการธุรกรรมทาง

อิเล็กทรอนกิสไ์ดม้ีมติในการประชุม ครั้งที ่5/2560 

เมือ่วนัที ่25 กนัยายน 2560 ใหค้วามเห็นชอบต่อ

นโยบายและแนวปฏิบตัิในการรกัษาความมัน่คง

ปลอดภยัดา้นสารสนเทศของกรมตรวจบญัชีสหกรณ ์

(ฉบบัทบทวน) 

แจง้ผลการพจิารณานโยบายและแนวปฏิบตัิในการรกัษาความมัน่คงปลอดภยั

ดา้นสารสนเทศของหน่วยงานภาครฐั (ฉบบัทบทวน)

ประกาศกรมตรวจบญัชีสหกรณ์

เรือ่ง นโยบายและแนวปฏิบตัิในการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ 

ของกรมตรวจบญัชีสหกรณ ์ พ.ศ. 2560

--------------------------------------------



13

นโยบายและแนวปฏิบตัิในการรกัษา

ความมัน่คงปลอดภยัดา้นสารสนเทศ 

ของกรมตรวจบญัชีสหกรณ์
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วตัถุประสงค ์

1 เพือ่กําหนดมาตรฐาน แนวทางปฏิบตัิใหผู้บ้ริหารระดบัสูง ผูบ้ริหารเทคโนโลยี

สารสนเทศระดบัสูง ผูบ้งัคบับญัชา ผูดู้แลระบบ และผูใ้ชง้านของ กตส. ตระหนกัถงึ

ความสาํคญัของการรกัษาความมัน่คงปลอดภยัในการใชง้านระบบเทคโนโลยี

สารสนเทศในการดําเนนิงานและปฏิบตัิตามอย่างเคร่งครดั

2 เพือ่ใหเ้กิดความเชื่อมัน่ และมีความมัน่คงปลอดภยัในการใชง้านระบบ

เทคโนโลยสีารสนเทศ ของ กตส. ดําเนนิงานอย่างมีประสิทธิภาพและ

ประสิทธิผล

3
เพือ่เผยแพร่ใหผู้บ้ริหารระดบัสูงสุด ผูบ้ริหารเทคโนโลยสีารสนเทศระดบัสูง 

ผูบ้งัคบับญัชา ผูดู้แลระบบ และผูใ้ชง้านของ กตส. ไดร้บัทราบ และตอ้งถอื

ปฏิบตัิตามนโยบายอย่างเคร่งครดั
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ขอบเขตการดําเนนิงาน
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1. การควบคุมการเขา้ถงึและการใชง้านสารสนเทศ

1.1 การควบคุมการเขา้ถงึหอ้งควบคุมระบบเครือข่าย

1.2 การควบคุมการเขา้ถงึโปรแกรมประยุกตห์รือแอพพลิเคชัน่และระบบสารสนเทศ

1.3 การควบคุมการเขา้ถงึระบบปฏิบตัิการ

1.4 การควบคุมการเขา้ถงึระบบเครือข่าย

2. การจดัทําระบบสาํรองของระบบสารสนเทศ และจดัทําแผนเตรียมความพรอ้มกรณีฉุกเฉิน   

    เพือ่ใหส้ามารถใชง้านระบบสารสนเทศไดต้ามปกติอย่างต่อเนือ่ง

3. การตรวจสอบและประเมินความเสีย่งดา้นสารสนเทศ อย่างนอ้ยปีละ 1 ครั้ง
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สรา้งความรูค้วามเขา้ใจ
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ตระหนกั

ความเขา้ใจ

ถงึผลกระทบ
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ผูร้บัผิดชอบ

17

ระบบคอมพวิเตอร์

หรือ

ขอ้มูลสารสนเทศ

บกพร่องบกพร่อง

ละเลยละเลย
ฝ่าฝืนการ

ปฏิบตัิ

ฝ่าฝืนการ

ปฏิบตัิ

ผูบ้ริหารระดบัสูง 

(Chief Executive Officer : CEO

ศูนยเ์ทคโนโลยสีารสนเทศ

และการสือ่สาร
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แนวปฏิบตัิในการรกัษาความมัน่คงปลอดภยั

ดา้นสารสนเทศ ของกรมตรวจบญัชีสหกรณ ์

พ.ศ. 2560
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แนวปฏิบตัิในการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ 

ของกรมตรวจบญัชีสหกรณ ์แบ่งออกเป็น 7 หมวด

19

หมวดที ่1. แนวปฏิบตัิในการควบคุมการเขา้ถงึหอ้งควบคุมระบบเครือข่าย

หมวดที ่2. แนวปฏิบตัิในการควบคุมการเขา้ถงึโปรแกรมประยกุตห์รือแอพพลิเคชัน่

              และระบบสารสนเทศ

หมวดที ่3. แนวปฏิบตัิในการควบคุมการเขา้ถงึระบบปฏิบตัิการ

หมวดที ่4. แนวปฏิบตัิในการควบคุมการเขา้ถงึระบบเครือข่าย

หมวดที ่5. แนวปฏิบตัิทีเ่กีย่วขอ้งกบัหนา้ทีแ่ละความรบัผิดชอบของผูใ้ชง้าน

หมวดที ่6 แนวปฏิบตัิในการสาํรองขอ้มูล

หมวดที ่7 แนวปฏิบตัิในการตรวจสอบและประเมินความเสีย่ง
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หมวดที ่1. แนวปฏิบตัิในการควบคุมการเขา้ถงึหอ้งควบคุม  

               ระบบเครือข่าย

• กาํหนดสิทธิบุคคล

• สแกนลายนิ้ วมือ

• ลงบนัทึกการเขา้-ออก
• กรณีเป็นบุคคลภายนอกตอ้ง
ไดร้บัอนุญาต

• ตอ้งมีเจา้หนา้ทีอ่ยู่ภายในหอ้ง
เมือ่มีบุคคลภายนอก

?

• ทบทวนสิทธิอย่างนอ้ยปีละ 1 ครั้ง
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หมวดที ่2. แนวปฏิบตัิในการควบคุมการเขา้ถงึโปรแกรม

              ประยกุตห์รือแอพพลิเคชัน่ และระบบสารสนเทศ

1. จดัการควบคุมการเขา้ถงึระบบ

สารสนเทศ

2. การจดัเก็บขอ้มูล
• ประเภทของขอ้มูล

• ระดบัความสําคญัของขอ้มูล

3. ระบบตอ้งสามารถเขา้ถงึได ้24 ชัว่โมง

    โดยผ่านช่องทางอินเตอรเ์นต็

ผูร้บัผดิชอบ

ระบบสารสนเทศ

4. บริหารจดัการสิทธิการ

เขา้ถงึของผูใ้ชง้าน

4.1 ลงทะเบยีนผูใ้ชง้าน

4.2 กําหนดสิทธิการใชร้ะบบสารสนเทศแก่

บุคคลภายนอก

4.3 สิทธิพเิศษกบัผูใ้ชง้าน

5. บริหารจดัการบญัชีรายชื่อผูใ้ชง้าน 

   (User Account) และรหสัผ่านของผูใ้ชง้าน

6. ตอ้งมีการพสิูจนต์วัตน

7. ตอ้งกําหนดการบริหารจดัการรหสัผ่านใหม้ีความมัน่คง

ปลอดภยั (8 ตวัอกัษร = ตวัเลข + ตวัอกัษร)

8. จา้ง Outsource ตอ้งลงนามในการรกัษาความลบั
9. การจดัการกบัขอ้มูลลบั 10. การทําลายขอ้มูลอิเล็กทรอนกิส์

11. แยกระบบสารสนเทศทีไ่วต่อการรบกวน

12. การควบคุมอุปกรณค์อมพวิเตอรแ์ละสือ่สารเคลือ่นที่

13. การปฏิบตัิงานจากภายนอกสาํนกังาน
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กําหนดวิธีการทําลายขอ้มูลอิเล็กทรอนกิสบ์นสือ่บนัทึกขอ้มูล 

ตามมาตรฐาน DoD 5220.22-M ของกระทรวงกลางโหมสหรฐัอเมริกา

ประเภทสือ่บนัทึก

ขอ้มูล

วิธีการทําลาย

ใชใ้หม่ได้
วิธีทําลาย ระยะเวลาทําลาย

กระดาษ - • ใช้การหั่นด้วยเครื่องหั่นทาํลายเอกสาร เกบ็รักษาไว้อย่างน้อย 1 ปี หรือตามที่กฎหมายกาํหนด

Flash Drive ใช้วิธกีาร Format • ทาํลายข้อมูลบน Flash Drive ตามมาตรฐาน DoD 5220.22 M ของ

กระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเป็นมาตรฐานการทาํลายข้อมูลโดยการ

เขียนทบัข้อมูลเดิมหลายรอบ

• ใช้วิธกีารทุบหรือบดให้เสยีหาย

เกบ็รักษาไว้อย่างน้อย 1 ปี หรือตามที่กฎหมายกาํหนด

แผ่น CD/DVD ใช้วิธกีาร Format • ใช้การหั่น ตัด เผา ให้สิ้นสภาพการใช้งาน เกบ็รักษาไว้อย่างน้อย 1 ปี หรือตามที่กฎหมายกาํหนด

เทป

 

- • ใช้วิธกีารทุบหรือบดให้เสยีหาย หรือเผา ทาํลาย เกบ็รักษาไว้อย่างน้อย 1 ปี หรือตามที่กฎหมายกาํหนด

ฮารด์ดิสก์ ใช้วิธกีาร Format • ทาํลายข้อมูลบน Flash Drive ตามมาตรฐาน DoD 5220.22 M ของ

กระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเป็นมาตรฐานการทาํลายข้อมูลโดยการ

เขียนทบัข้อมูลเดิมหลายรอบ

• ใช้วิธกีารทุบหรือบดให้เสยีหาย

เกบ็รักษาไว้อย่างน้อย 1 ปี หรือตามที่กฎหมายกาํหนด
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หมวดที ่3. แนวปฏิบตัิในการควบคุมการเขา้ถงึระบบปฏิบตัิการ

ตอ้งยนืยนัตวัตนก่อนเขา้งาน

ระบบปฏิบตัิการทุกครั้ง

ผูใ้ชง้าน

ตอ้งไม่อนุญาตใหบุ้คคลอื่นใช ้

username, password ของตนเอง

ผูดู้แลระบบ

ตั้งค่าระบบใหแ้จง้เตือนเมือ่มีการใส่

รหสัผดิเกิน 3 ครั้ง

จํากดัการใชง้านทําบญัชีรายชื่อ

โปรแกรมอรรถประโยชน ์

ทีอ่นุญาตใหใ้ชง้าน
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หมวดที ่4. แนวปฏิบตัิในการควบคุมการเขา้ถงึระบบเครือข่าย

1. ตอ้งแบ่งโซนกลุ่มเครือข่าย ผูดู้แลระบบ2. จํากดัสิทธิการใชง้านเฉพาะเครือข่ายทีอ่นุญาตเท่านั้น

6. ทบทวนบญัชีและสิทธิ

ผูใ้ชง้านอย่างสมํา่เสมอ

7. IP Address ตอ้งมีการป้องกนั

มิใหห้น่วยงานภายนอกเห็น

8. หา้มต่ออุปกรณเ์ครือข่าย

ส่วนกลาง Router, Switch, 

WIFI ก่อนไดร้บัอนุญาต12. มีสิทธิระงบัหรือบล็อกการใชง้าน

เครือ่งคอมพวิเตอรล์ูกข่ายทีม่ีพฤติกรรม

การใชง้านผดินโยบาย
13. ตรวจสอบเหตุการณ์

ขอ้มูลจราจร พฤติกรรมการ

ใชง้าน หากเกิดเหตุทีม่ี

ความเสีย่งตอ้งรายงาน

ผูบ้งัคบับญัชา

14. ตอ้งมีการเก็บ Log 90 วนั

15. จดัทําผงัระบบเครือข่าย 

Network Diagram

16. เก็บบญัชีการขอเชื่อมต่อเครือข่าย 

ไดแ้ก่ รายชื่อผูข้อใชบ้ริการ IP Address 

และสถานทีต่ั้ง

17. ทําการตรวจสอบอุปกรณ์

เครือข่ายโดยใช ้MAC Address, IP 

Address เพือ่เป็นการยนืยนั

18. เปิดพอรต์ต่อเชื่อมต่อพื้ นฐานของ

โปรแกรมทัว่ไป นอกเหนอืทีก่ําหนดตอ้งไดร้บั

การยนิยอมจาก ศทส. 

19. กําหนดการเปิด-ปิดพอรต์ของอุปกรณ์

เครือข่าย โดยปิดพอรต์ทีม่ีความเสีย่ง

20. ยกเลิกหรือปิดพอรต์และ

บริการบนอุปกรณเ์ครือข่ายทีไ่ม่

จําเป็นใชง้าน

21. แยกเครือข่ายเป็น

ย่อย ๆ ตามอาคารต่าง ๆ 

22. แบ่งเครือข่ายภายในหน่วยงาน

ออกเป็น ภายใน, ภายนอก

23. ตอ้งใช ้Firewall กั้น หรือแบ่ง

เครือข่ายภายในออกเป็นย่อย ๆ

24. Gateway เพือ่ควบคุมการเขา้ถงึ

เครือข่ายทั้งภายในและภายนอก

หน่วยงาน

25. ตอ้งตรวจสอบ Gateway 

หรืออุปกรณเ์ครือข่าย IP 

Address เพือ่ควบคุมการไหล

ของขอ้มูล

26. จํากดัการใชเ้สน้ทางบน

เครือข่ายจากเครือ่งคอมพวิเตอร์

ไปยงัเครือ่งคอมพวิเตอรแ์ม่ข่าย 
27. ตรวจสอบและกําหนดเสน้ทางบน

เครือข่ายใหเ้หมาะสมใหเ้ป็นไปตาม

นโยบายควบคุมการเขา้ถงึของหน่วยงาน
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หมวดที ่4. แนวปฏิบตัิในการควบคุมการเขา้ถงึระบบเครือข่าย (ต่อ)

บุคคลภายนอก

9. ตอ้งขออนุญาตในการ

ใชง้านระบบเครือข่าย

ผูใ้ชง้าน

3. ตอ้งไม่ยอมใหบุ้คคลอื่นเขา้ใช้

เครือข่ายจากบญัชีของตนเอง

4. การ Remote Access VPN ผูใ้ชง้าน

ตอ้งมีการพสิูจนต์วัตน Authentication

5. การเขา้สู่ระบบ Internet ตอ้งลง

บนัทึก Login & Authentication 

10. หา้มดาวนโ์หลดไฟลห์รืออพัโหลด

ไฟลข์นาดใหญ่เกินไป หรือดูหนงัฟังเพลง

ในระหว่างเวลาปฏิบตัิงาน

11. การนาํเครือ่งคอมพวิเตอรแ์ละ

อุปกรณม์าเชื่อมต่อกบัระบบเครือข่าย

ของหน่วยงานตอ้งไดร้บัอนุญาต

การควบคุมการเขา้ใชง้าน

ระบบจากภายนอก

1. การ Remote Access มีช่อง

โหว่ ตอ้งมีการควบคุมการเขา้สู่

ระบบ

2. ผูใ้ชง้าน ตอ้ทําหนงัสือระบุ

เหตุผลหรือความจําเป็นในการ

เขา้สู่ระบบจากระยะไกล

3. ผูดู้แลระบบตอ้งไม่เปิดพอรต์

ในการเขา้สู่ระบบขอ้มูลจาก

ระยะไกล Remote Access ทิ้งไว ้

โดยไม่จําเป็น
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หมวดที ่5. แนวปฏิบตัิทีเ่กีย่วขอ้งกบัหนา้ทีแ่ละความรบัผิดชอบ

ของผูใ้ชง้าน

การควบคุมสินทรพัย์

และการใชง้านระบบ

คอมพวิเตอร์
หน้าที่และความรับผิดชอบ

ของผู้ใช้งาน

หน้าที่และความรับผิดชอบ

ของผู้ใช้งาน
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หมวดที ่6 แนวปฏิบตัิในการสาํรองขอ้มูล

ผูดู้แลระบบ

การสํารองขอ้มูล

การกูค้ืนระบบ

1. Full System, Full Data Backup และ Incremental Backup

2. กําหนดวนัที ่เวลาทีส่ํารอง ผูร้บัผดิชอบ

3. ตรวจสอบความถูกตอ้งของการ Backup

4. บนัทึกการสํารองขอ้มูล Operator Logs (เริม่ตน้ สิ้นสุด ชื่อผูส้ํารอง ชนดิของ

ขอ้มูล รายงานให ้ผอ. ศทส.

5. รายงานขอ้ผดิพลาด (Fault Logging) และวิธีการแกไ้ข

6. พบปัญหาการสํารองขอ้มูลไม่สามารถสํารองขอ้มูลไดส้มบูรณ ์ใหส้รุปและ

รายงานผลต่อ ผอ. ศทส.

7. จดัเก็บขอ้มูลสํารองแยกสถานทีต่่างหาก

8. ตอ้งเคร่งครดัต่อกระบวนการสํารองขอ้มูล

9. ทบทวนขอ้มูลการสํารองอย่างนอ้ยทุก 6 เดือน

10. ทดสอบขอ้มูลระบบสารสนเทศทีส่ํารองอย่างนอ้ยปีละ 1 ครั้ง

1. กรณีตอ้งกูค้ืนระบบใหผู้ดู้แล

ระบบคอมพวิเตอรแ์ละ/หรือ

ผูดู้แลระบบเครือข่ายดําเนนิการ

แกไ้ข และรายงานผลให ้

ผอ.ศทส. ทราบ

2. ถา้ส่งผลกระทบต่อการใหบ้ริการ 

หรือการใชง้านของผูใ้ชร้ะบบให้

แจง้ผูใ้ชง้านทราบทนัที พรอ้มทั้ง

แจง้ความคืบหนา้ในการกูค้ืนเป็น

ระยะ
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หมวดที ่7 แนวปฏิบตัิในการตรวจสอบและประเมินความเสีย่ง

1. กระบวนการในการบริหารจดัการกบัความ

เสีย่งของระบบฐานขอ้มูลสารสนเทศใหป้ฏิบตัิ

ตามวงจรบริหารงานคุณภาพ PDCA     

(Plan-Do-Check-Act) Plan (วางแผน), 

Do (ปฏิบตัิ), Check (ตรวจสอบ) และ 

Act (การดาํเนนิการใหเ้หมาะสม) 

2. การวางแผนระบบบริหารความเสีย่งของ

ระบบฐานขอ้มูลสารสนเทศ 

3. ตอ้งมีการทบทวนระบบบริหารความเสีย่ง

ของระบบฐานขอ้มูลและสารสนเทศเป็น

ประจําทุกปี อย่างนอ้ยปีละ 1 ครั้ง

4. ตอ้งมีการตรวจสอบและประเมินความ

เสีย่ง โดยผูต้รวจสอบอิสระดา้นความมัน่คง

ปลอดภยัจากภายนอก (External Auditor)
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คําถาม – คําตอบ

เอกสารสามารถ Download ไดท้ีเ่ว็บไซต์

กลุ่มระบบเครือข่ายคอมพวิเตอร์

http://netgrp.cad.go.th
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